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Abstract:

The present study analyzes the complex and multilayered relationship be-
tween the development of the “National Information Network” as a digital 
governance strategy and the fundamental rights of “freedom of expression,” 
“free flow of information,” and “privacy” within the legal system of the Islamic 
Republic of Iran. The main research problem is the theoretical and practical 
gap in aligning the technical, security, economic, and infrastructural objectives 
of the National Information Network with the guaranteed rights of citizens 
enshrined in the Constitution (particularly Articles 3, 9, 24, 25, and 175) and 
ordinary laws (such as the Law on Dissemination and Free Access to Infor-
mation). Employing a comparative-analytical research method and drawing 
upon the theoretical frameworks of “Cyber Sovereignty” and “Layers of In-
ternet Control,” this article exclusively examines the experiences of leading 
countries in establishing “national/independent information networks” (China, 
Russia, the European Union, and the United States) and their specific chal-
lenges in balancing freedom of expression and data protection. Focusing on 
a critical analysis of the “Document on the Elaboration of National Information 
Network Requirements” approved by the Supreme Council of Cyberspace, 
the findings indicate that the success of this national megaproject lies not 
merely in technical advancement and infrastructure coverage, but in transi-
tioning from a security-restrictive approach to a rights-based developmental 
one. This requires legal transparency, the establishment of multifaceted over-
sight institutions, and the urgent enactment of the long-stalled “Personal Data 
Protection Bill.” By presenting an analytical framework and offering structural, 
legislative, and legal recommendations, this study argues that the National 
Information Network can only serve as a platform for sustainable develop-
ment if it is underpinned by a new “Digital Social Contract” between the state 
and citizens, based on trust, transparency, and mutual respect for rights and 
responsibilities.
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شبکه ملی اطلاعات، آزادی بیان و حریم خصوصی: تحلیل تطبیقی 
 زیرساخت‌های ملی ارتباطات و ارائه الگوی سیاستی در چارچوب 

حقوقی جمهوری اسلامی ایران

سید محمدعلی مرتضوی‌شاهرودی

چکیده
پژوهـش حاضـر بـه تحلیـل رابطـه پیچیـده و چندلایـه میـان توسـعه »شـبکه ملی 
اطلاعـات« بـه عنوان یـک راهبرد حاکمیـت دیجیتال و حقـوق بنیادیـن »آزادی بیان«، 
»جریـان آزاد اطلاعـات« و »حریـم خصوصـی« در نظام حقوقی جمهوری اسالمی ایران 
می‌پـردازد. مسـئله اصلـی تحقیـق، شـکاف نظـری و عملـی در چگونگی هم‌راستاسـازی 
اهـداف فنـی، امنیتـی، اقتصـادی و زیرسـاختی شـبکه ملی اطلاعـات با تضمیـن حقوق 
آشـکار شـهروندان در قانـون اساسـی )به‌ویـژه اصـول ۳، ۹، ۲۴، ۲۵ و ۱۷۵( و قوانیـن 
عـادی )نظیـر قانـون انتشـار و دسترسـی آزاد بـه اطلاعـات( اسـت. مقالـه بـا بهره‌گیری 
از روش تحقیـق تطبیقی-تحلیلـی و بـا تکیـه بـر چارچـوب نظری »حاکمیت سـایبری« 
و »لایه‌هـای کنتـرل اینترنـت«، منحصـراً بـه بررسـی تجـارب کشـورهای پیشـرو در 
ایجـاد »شـبکه‌های ملی/مسـتقل اطلاعاتـی« )چیـن، روسـیه، اتحادیـه اروپـا و ایـالات 
متحـده( و چالش‌هـای مشـخص آنهـا در موازنـه بـا مقولـه آزادی بیـان و حفاظـت از 
داده‌هـا می‌پـردازد. یافته‌هـا بـا تمرکـز بـر تحلیل انتقـادی »سـند تبیین الزامات شـبکه 
ملـی اطلاعـات« مصـوب شـورای عالـی فضای مجـازی، نشـان می‌دهد کـه موفقیت این 
ابرپـروژه ملـی نـه فقط در گرو پیشـرفت فنی و پوشـش زیرسـاختی، بلکه مسـتلزم گذار 
از رویکـرد امنیتی-محدودیت‌محـور بـه رویکـرد حقوقی-توسـعه‌ای، شـفافیت قانونـی، 
ایجـاد نهادهـای نظارتـی چندوجهی و تصویـب معطل‌مانده »لایحه حفاظـت از داده‌های 
شـخصی« اسـت. این پژوهش بـا ارائه یـک چارچوب تحلیلی و پیشـنهاداتی سـاختاری، 
تقنینـی و حقوقـی، اسـتدلال می‌کند که شـبکه ملـی اطلاعات تنها در صورتـی می‌تواند 
بـه بسـتری بـرای توسـعه پایـدار تبدیل شـود کـه پشـتوانه آن یـک »قـرارداد اجتماعی 
دیجیتـال« جدیـد میـان حاکمیـت و شـهروندان بـر پایـه اعتمـاد، شـفافیت و احتـرام 

متقابـل بـه حقوق و مسـئولیت‌ها باشـد.
واژه‌هـای کلیـدی: شـبکه ملـی اطلاعـات، آزادی بیـان، حریـم خصوصـی، حاکمیت 
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مقدمه
ارتباطـات،  و  اطلاعـات  فناوری‌هـای  تصاعـدی  رشـد  اخیـر،  دهه‌هـای  در 
مرزهـای سـنتی حاکمیـت ملـی را درنوردیـده و مفهوم قـدرت و امنیـت را در عرصه 
بین‌الملـل بـا تحـولات بنیادیـن مواجـه سـاخته اسـت )معتمدنـژاد، ۱۳۸۸: ۴۵(. 
جریـان فرامـرزی و لحظـه‌ای داده‌هـا، ظهـور پلتفرم‌هـای جهانی فراملی و وابسـتگی 
روزافـزون زیرسـاخت‌های حیاتـی کشـورها بـه اینترنت جهانـی، دولت‌هـا را به اتخاذ 
راهبردهایـی نویـن برای حفظ »اسـتقلال دیجیتـال«، تاب‌آوری زیرسـاختی در برابر 
تهدیـدات سـایبری و صیانـت از امنیـت ملـی واداشـته اسـت. یکـی از مهم‌تریـن و 
بحث‌برانگیزتریـن ایـن راهبردهـا، طراحـی و اجـرای »شـبکه‌های ملـی اطلاعـات1« 
اسـت؛ زیرسـاخت‌های ارتباطـی بومـی کـه بـا هـدف مدیریـت ترافیـک داده‌هـای 
داخلی، کاهش وابسـتگی به شـبکه جهانـی اینترنت، ارائه خدمات پایدار و پرسـرعت 

و توسـعه اقتصـاد دیجیتـال بومـی ایجـاد می‌شـوند.
جمهـوری اسالمی ایـران نیـز از سـال ۱۳۸۴ ایده اولیه شـبکه ملـی اطلاعات را 
مطـرح و پـس از شـکل‌گیری شـورای عالـی فضـای مجـازی، در جلسـه پانزدهم این 
شـورا در تاریـخ ۳ دی‌مـاه ۱۳۹۲، تعریـف رسـمی و قانونـی آن را به تصویب رسـاند. 
بـر اسـاس »طـرح کلان و معمـاری شـبکه ملـی اطلاعات«، این شـبکه »زیرسـاخت 
ارتباطـی مبتنـی بـر پروتـکل اینترنـت2 بـا بهره‌گیـری از سـوئیچ‌ها، مسـیریاب‌ها و 
مراکـز داده داخلـی« تعریف شـده که هدف اصلـی آن »کاهش وابسـتگی به اینترنت 
جهانـی و مدیریـت ترافیک داخلی« عنوان گردیده اسـت )مرکز ملـی فضای مجازی، 
۱۳۹۲ :3(. متعاقبـاً »سـند تبییـن الزامات شـبکه ملی اطلاعات« در سـال ۱۳۹۵ به 
تصویـب رسـید تـا ابعاد مختلف خدمات و کارکردهای این شـبکه را روشـن‌تر سـازد.
بـا ایـن حـال، ایـن پـروژه عظیـم ملـی از همـان ابتـدا بـا پرسشـی بنیادیـن و 
چالش‌برانگیـز در حـوزه حقـوق عمومـی، حقـوق بشـر و حقـوق ارتباطـات مواجـه 
بـوده اسـت: چگونـه می‌توان اهـداف راهبردی حاکمیتـی، امنیتی و اقتصادی شـبکه 
ملـی اطلاعـات را بـا حقـوق بنیادیـن شـهروندان، به‌ویـژه »آزادی بیـان« و »حـق 
دسترسـی آزاد بـه اطلاعـات« جمـع نمـود آن‌گونه‌کـه در اسـناد بین‌المللـی )نظیـر 
مـاده ۱۹ اعلامیـه جهانـی حقوق بشـر( و قوانیـن داخلی ایـران )به‌ویژه اصـول قانون 
اساسـی( تضمیـن شـده اسـت، بتـوان بـه یـک موازنـه حقوقی پایـدار دسـت یافت؟ 
ایـن تعـارض بالقـوه از آنجـا ناشـی می‌شـود کـه ابزارهـای فنـی و مدیریتـی بـه‌کار 
1. National Information Networks
2. IP
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رفتـه در یـک شـبکه ملـی اطلاعـات )نظیـر دروازه‌هـای کنتـرل ترافیـک، تجهیزات 
بازرسـی عمیق بسـته‌ها، سیسـتم نام دامنـه بومـی و پلتفرم‌های انحصـاری داخلی(، 
ذاتـاً ایـن قابلیـت را دارنـد کـه بـه اهرم‌هایـی قدرتمنـد تبدیـل شـوند، به‌طوری‌کـه 
برای سانسـور محتوا، محدودسـازی دسترسـی به منابـع اطلاعاتـی بین‌المللی، نقض 
گسـترده حریم خصوصی شـهروندان و ایجاد فضای خودسانسـوری مؤثر واقع شـوند 
)دناردیـس1، ۲۰۱۴: ۳۲(. در حالـی کـه ادبیـات پژوهشـی موجـود در ایـران عمدتـاً 
بـر ابعـاد فنـی، امنیتـی و اقتصـادی شـبکه ملـی اطلاعـات متمرکـز بـوده )رضایـی 
و همـکاران، ۱۳۹۶: ۱۲۴( و پژوهش‌هـای انتقـادی بین‌المللـی نیـز کمتـر بـه ارائـه 
راهکارهـای عملـی و بومی‌سـازی شـده بـرای نظام‌هـای حقوقـی خاص ماننـد ایران 
پرداخته‌انـد )مک‌کینـون2، ۲۰۱۲: ۴۵(، خلأ جـدی و محسوسـی در زمینـه تحلیـل 
تطبیقـی تجـارب سـایر کشـورها در سـاخت و راه‌اندازی »زیرسـاخت‌های مشـابه« و 
انطبـاق نتایـج آن بـا چارچـوب حقوقی منحصربه‌فرد جمهوری اسالمی ایـران وجود 
دارد. ایـن پژوهـش درصـدد پـر کردن این شـکاف علمـی و ارائه تحلیلـی چندبعدی 

از ایـن چالش اسـت.

پیشینه پژوهش
بررسـی نظام‌منـد و انتقـادی ادبیـات موجـود در حـوزه شـبکه ملـی اطلاعـات و 
نسـبت آن بـا آزادی بیـان، نشـان‌دهنده وجـود سـه جریـان فکـری غالب اسـت. این 
بخـش بـه تفکیـک بـه گـزارش ایـن جریان‌هـا و آثـار شـاخص آنهـا پرداختـه و در 

نهایـت، شـکاف پژوهشـی و جایـگاه تحقیـق حاضـر را مشـخص می‌سـازد.

جریان اول: رویکرد فنی-اقتصادی و امنیتی )با تأکید بر ادبیات داخلی(
بخـش عمـده‌ای از پژوهش‌هـای داخلـی کـه بـه موضـوع شـبکه ملـی اطلاعات 
پرداخته‌انـد، عمدتـاً بـر مزایـای راهبـردی، فنـی، امنیتـی و اقتصـادی ایـن پـروژه 

متمرکـز بـوده و نگاهـی عمدتـاً درون‌گفتمانـی بـه آن داشـته‌اند.
محمـدی )۱۳۹۵( در مقالـه »ضرورت‌هـای راهبردی شـبکه ملـی اطلاعات« این 
پـروژه را از منظـر »دفاع سـایبری«، »صیانت از داده‌های ملـی« و »مقابله با تهدیدات 
نـرم« تحلیـل کـرده و آن را گامی ضـروری برای تحقق »حاکمیت سـایبری« می‌داند.

1. DeNardis
2. MacKinnon
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رضایـی و همـکاران )۱۳۹۶( در پژوهـش خـود بـا عنـوان »تحلیـل هزینه-فایده 
توسـعه ترافیـک داخلـی در شـبکه ملـی اطلاعـات«، بـا ارائـه یـک مـدل اقتصـادی، 
مزایـای کاهـش هزینه‌هـای پهنـای بانـد بین‌الملل، افزایش سـرعت دسترسـی برای 
کاربـران نهایـی و رونـق کسـب‌وکارهای بومـی را به عنـوان دسـتاوردهای اصلی این 

برجسـته کرده‌اند. پـروژه 
کهونـد )۱۳۹۶( نیـز در مقالـه »شـبکه ملـی اطلاعـات« بـا رویکـردی فرهنگی-
امنیتی، این پروژه را پاسـخی به »جنگ نرم« و »تهاجم فرهنگی« دشـمنان دانسـته 
و ضـرورت آن را بـرای »حفـظ سالمت فرهنگـی و امنیتـی جامعـه« خاطرنشـان 

سـاخته است.
در سـطحی کلان‌تـر، همایـون و هاشـمی )۱۳۹۶( در مطالعـه خـود بـا عنـوان 
»بازنمایـی شـبکه ملـی اطلاعـات در رسـانه‌های برون‌مـرزی«، این پـروژه را از منظر 
»اسـتقلال رسـانه‌ای« و »مقابلـه بـا هژمونی )سـلطه( خبری غرب« تحلیـل کرده‌اند.
نقـد جریـان اول: نقطـه ضعـف مشـترک و اساسـی ایـن دسـته از آثـار، غفلـت 
نسـبی یـا کم‌توجهـی آشـکار بـه ابعـاد حقوقی-اجتماعـی و پیامدهـای بالقـوه ایـن 
پـروژه بـر حقـوق شـهروندی، به‌ویـژه آزادی بیـان و حـق بـر حریم خصوصی اسـت. 
در ایـن پژوهش‌هـا، حقـوق بنیادیـن شـهروندان یـا بـه کلی نادیـده گرفته می‌شـود 
و یـا بـه عنـوان یـک متغیـر وابسـته و چالـش فرعـی در نظـر گرفتـه می‌شـود کـه 
بایـد در خدمـت اهـداف کلان‌تـر امنیتـی، اقتصـادی و فنـی مدیریت شـود. این نگاه 
تک‌بعـدی، مانـع از شـکل‌گیری یـک گفتمـان جامـع و متـوازن در سیاسـت‌گذاری 

ایـن حوزه شـده اسـت.

جریان دوم: رویکرد انتقادی و حقوق‌بنیاد )بیشتر در ادبیات بین‌المللی(
در نقطـه مقابـل، جریـان انتقـادی و حقوق‌بنیـادی قـرار دارد کـه بـا نگاهـی 
بدبینانـه و از منظـر حقـوق بشـر، پروژه‌هـای حاکمیـت دیجیتـال ملـی را بـه عنوان 
ابـزاری برای گسـترش »سـرمایه‌داری نظارتـی1«  و تقویت »اقتدارگرایـی دیجیتال« 

تحلیـل می‌کنـد.
 شوشـانا زوبـوف2 )۲۰۱۹( در اثـر کارسـاز خـود بـه نـام »عصـر سـرمایه‌داری 
نظارتـی«، اسـتدلال می‌کنـد کـه مـدل کسـب‌وکار پلتفرم‌هـای بـزرگ جهانـی بـر 
پایـه جمـع‌آوری و تحلیـل کلان‌داده‌هـای رفتـاری شـهروندان بـرای پیش‌بینی و در 
نهایـت کنتـرل و شـکل‌دهی بـه رفتـار آنها اسـتوار اسـت. از ایـن منظر، شـبکه‌های 

1. Surveillance Capitalism
2. Zuboff
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ملـی اطلاعـات می‌تواننـد این نظارت را از سـطح شـرکتی و تجاری به سـطح دولتی 
تسـری داده و آن را بـه شـکلی بی‌سـابقه متمرکـز، تشـدید و نهادینـه سـازند.

ربـکا مک‌کینـون1 )۲۰۱۲( در کتـاب »رضایـت شـبکه‌ای شـده: مبـارزه جهانـی 
بـرای آزادی اینترنـت«، بـا بررسـی دقیـق تجربـه چیـن، نشـان می‌دهد کـه چگونه 
دولت‌هـا می‌تواننـد بـا در اختیـار گرفتـن کنتـرل کامـل بـر زیرسـاخت فیزیکـی و 
لایـه منطقـی اینترنـت، فضایی از »رضایت شـبکه‌ای شـده2« ایجاد کنند کـه در آن، 
آزادی بیـان به شـدت محدود شـده و شـهروندان از ترس پیامدهـای نظارتی، به طور 

داوطلبانـه و پیشـگیرانه دسـت بـه خودسانسـوری گسـترده می‌زنند.
ابعـاد  بـه  رویکـردی حقوقـی،  بـا  پژوهش‌هـا  برخـی  نیـز  داخلـی  ادبیـات  در 
چالش‌برانگیـز شـبکه ملی پرداخته‌انـد. انصاری )۱۳۹۹( در مقاله »حق دسترسـی به 
اینترنـت؛ مبانـی و محتوا« با بررسـی ابعاد حقوقی »قطع اینترنت« و »محدودسـازی 
پلتفرم‌هـا«، ایـن اقدامـات را از منظـر نقـض حـق دسترسـی بـه اطلاعـات و آزادی 
ارتباطـات مـورد نقـد قـرار داده اسـت. جلالـی و رضایـی )۱۴۰۰( نیـز در مطالعـه 
تطبیقـی خـود، به طور خـاص به »کاسـتی‌های قانونی حفاظت از داده‌های شـخصی 
در زیرسـاخت‌های ملـی« پرداختـه و هشـدار داده‌انـد که توسـعه شـبکه ملـی بدون 
وجـود یـک قانـون جامـع، می‌تواند بـه نقـض نظام‌مند حریـم خصوصی منجر شـود.
نقـد جریـان دوم: ایـن جریـان فکـری، به درسـتی خطـرات بالقوه تحدیـد حقوق 
اساسـی و تهدیـدات نظارتی را برجسـته می‌کند و زنگ هشـدار را به صـدا درمی‌آورد. 
بـا ایـن حـال، ضعـف اصلـی آن در ایـن اسـت که غالبـاً بـه ارائـه راهکارهـای عملی، 
بومـی و اجرایـی بـرای کشـورهایی کـه بـه دلایـل راهبـردی بـه دنبـال ایجـاد توازن 
میـان حاکمیـت ملـی و حقوق شـهروندی هسـتند، نمی‌پـردازد و تحلیـل آن غالباً به 
یـک دوگانـه سـاده‌انگارانه »آزادی مطلق در برابر کنترل مطلق« فروکاسـته می‌شـود.

1. MacKinnon
2. Networked Consent
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چارچوب نظری
بـرای تحلیـل دقیـق و چندبعـدی موضـوع شـبکه ملـی اطلاعـات و اجتنـاب از 
تقلیل‌گرایـی، ایـن پژوهـش از دو چارچـوب نظری مکمـل و قدرتمند بهـره می‌گیرد:

نظریه حاکمیت سایبری1 
میلتـون مولـر2 )۲۰۱۰( در کتـاب مهم خود »شـبکه‌ها و دولت‌ها: سیاسـت جهانی 
حکمرانـی اینترنـت«، ایـن ایـده رمانتیـک که اینترنـت ذاتاً یـک فضای بـدون دولت و 
رهـا از حاکمیـت ملـی اسـت را بـه چالـش می‌کشـد. او اسـتدلال می‌کند کـه اینترنت 
در واقـع بـه عرصـه‌ای بـرای رقابـت شـدید مدل‌های مختلـف حکمرانی ملـی و فراملی 
تبدیـل شـده اسـت. مولـر نشـان می‌دهـد کـه چگونـه دولت‌هـا بـا بازتعریـف مفهـوم 
کلاسـیک »حاکمیـت« و بسـط آن بـه »قلمـرو سـایبری«، بـه دنبـال اعمـال کنترل و 
اعِمـال صلاحیـت بـر زیرسـاخت‌ها، جریـان داده‌هـا و رفتار کاربـران در داخـل مرزهای 
جغرافیایـی خـود هسـتند )مولـر، ۲۰۱۰: ۵۵(. شـبکه ملـی اطلاعات را می‌تـوان تجلی 
عملـی و زیرسـاختی ایـن نظریه در سـطح »لایه فیزیکـی« دانسـت؛ اقدامی حاکمیتی 
بـرای بازپس‌گیـری کنتـرل بر مسـیر داده‌ها، کاهش وابسـتگی به نقاط تبـادل اینترنت 

خارجـی و ایجـاد یـک »اینترنت ملـی« یا »اینترانـت« قدرتمنـد و پایدار.

نظریه لایه‌های کنترل اینترنت3 
لارا دناردیـس )۲۰۱۴( در کتـاب »جنـگ جهانـی بـرای حکمرانـی اینترنـت«، 
مدلـی تحلیلـی و بسـیار کاربـردی ارائـه می‌دهد کـه بر اسـاس آن، کنتـرل و اعمال 
قـدرت بـر اینترنـت نـه بـه صـورت یکپارچـه، بلکـه در سـه لایه مجـزا اما به شـدت 

درهم‌تنیـده اعمـال می‌شـود )دناردیـس، ۲۰۱۴: ۹(:
1. لایـه فیزیکـی: شـامل زیرسـاخت‌های ملموس و عینـی مانند کابل‌هـای فیبر 
نـوری )خشـکی و دریـا(، مراکز داده، سـوئیچ‌ها، مسـیریاب‌ها و نقاط تبـادل ترافیک. 

کنتـرل ایـن لایـه به معنـای تعیین مسـیرهای فیزیکی جریان داده‌هاسـت.
2. لایـه منطقـی: شـامل پروتکل‌هـای نرم‌افـزاری کـه هدایـت ترافیـک را ممکـن 
می‌سـازند، نظیر پروتکل اینترنت، سیسـتم نـام دامنه، آدرس‌دهی و مسـیریابی. کنترل 

ایـن لایـه بـه معنـای توانایی هدایـت، اولویت‌بنـدی یا مسدودسـازی ترافیک اسـت.
3. لایـه محتوایـی: شـامل اطلاعات، داده‌هـا، تصاویر، ویدئوهـا و ارتباطاتی 
کـه کاربـران در بسـتر شـبکه مبادلـه می‌کننـد. ایـن لایـه، همـان جایـی اسـت که 

آزادی بیـان و دسترسـی بـه اطلاعـات معنـا می‌یابد.
1. Cyber Sovereignty
2. Mueller
3. Layers of Internet Control
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نکتـه کلیـدی و حیاتـی ایـن نظریه بـرای پژوهش حاضر آن اسـت کـه تغییرات 
و سیاسـت‌گذاری‌ها در لایه‌هـای فیزیکـی و منطقـی )ماننـد ایجـاد یـک شـبکه ملی 
اطلاعـات بـا مراکـز داده داخلـی و DNS بومی(، مسـتقیماً و به طـور اجتناب‌ناپذیری 
بـر لایـه محتوایـی تأثیـر می‌گذارنـد. بـه عبـارت دیگـر، معمـاری فنی شـبکه، خود 
نوعـی سیاسـت اسـت و تعییـن می‌کنـد کـه چـه نـوع ارتباطـی و بـا چـه کیفیتـی 
ممکـن یـا ناممکـن اسـت. بنابراین، تحلیـل حقوقی شـبکه ملی اطلاعـات و تأثیر آن 
بـر آزادی بیـان، بـدون درک ایـن پیونـد لایـه‌ای و پویایی‌هـای کنتـرل در لایه‌هـای 

زیریـن، ناقص و سـطحی خواهـد بود.

مبانـی حقوقی آزادی بیـان، جریان اطلاعات و حریـم خصوصی در نظام ••
حقوقی جمهوری اسالمی ایران

تحلیـل شـبکه ملـی اطلاعـات در ایـران، ناگزیـر از شـناخت دقیـق و چندلایـه 
مبانـی حقوقـی ذیـل اسـت. برخالف تصـور رایـج و تقلیل‌گرایانـه کـه آزادی بیـان 
در ایـران را صرفـاً محـدود بـه اصـل ۲۴ می‌دانـد، مجموعـه‌ای غنـی از اصـول قانون 
اساسـی و قوانیـن عـادی وجـود دارنـد کـه چارچوبـی جامع، پویـا و توأم بـا حقوق و 
تکالیـف را بـرای تضمیـن ایـن حق و تعییـن حدود و ثغـور آن ترسـیم می‌کنند. این 

بخـش بـه تفصیـل بـه این مبانـی می‌پـردازد.

1( اصول مرتبط در قانون اساسی جمهوری اسلامی ایران
اصـل سـوم )بنـد ۲ و ۷(: بنـد ۲ ایـن اصـل، دولـت جمهـوری اسالمی ایـران را 
موظـف بـه »بـالا بـردن سـطح آگاهی‌هـای عمومـی در همـه زمینه‌هـا بـا اسـتفاده 
صحیـح از مطبوعـات و رسـانه‌های گروهـی و وسـایل دیگـر« کـرده اسـت. ایـن 
بنـد یـک تکلیـف ایجابـی و فعـال بـرای دولـت ایجـاد می‌کنـد تـا بسـترهای لازم 
بـرای جریـان آزاد اطلاعـات و ارتقـای آگاهـی را فراهـم آورد. بنابرایـن، شـبکه ملـی 
اطلاعـات بـه عنـوان یک پـروژه عظیم ملـی و دولتی، باید بـه گونه‌ای طراحـی، اجرا 
و سیاسـت‌گذاری شـود کـه بـه تأمیـن ایـن تکلیـف قانونی کمـک کند و به بسـتری 
بـرای »اسـتفاده صحیـح« از رسـانه‌ها تبدیـل شـود، نـه آنکـه بـه مانعـی در برابر آن 
بـدل گـردد. بنـد ۷ نیز دولـت را موظف بـه »تأمیـن آزادی‌های سیاسـی و اجتماعی 

در حـدود قانـون« کرده اسـت.
اصـل نهـم: ایـن اصـل بـا عبارتـی قاطـع و صریـح بیـان مـی‌دارد: »در جمهوری 
اسالمی ایـران، آزادی و اسـتقلال و وحـدت و تمامیـت ارضـی کشـور از یکدیگـر 
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تفکیک‌ناپذیرنـد و حفـظ آنهـا وظیفـه دولـت و آحـاد ملـت اسـت. هیـچ مقامی حق 
نـدارد بـه نام حفظ اسـتقلال و تمامیت ارضی کشـور آزادی‌های مشـروع را، هر چند 
بـا وضـع قوانیـن و مقـررات، سـلب کنـد.« این اصل یـک پادزهـر حقوقـی قدرتمند 
در برابـر رویکردهـای افراطـی امنیتـی اسـت. ایـن اصـل مبیـن آن اسـت کـه حفظ 
حاکمیـت، اسـتقلال و امنیـت کشـور )که هدف غایی شـبکه ملی اطلاعات اسـت( نه 
تنهـا بـا آزادی‌های مشـروع )ماننـد آزادی بیـان( در تضاد نیسـت، بلکه بـه هیچ‌وجه 
نمی‌توانـد بهانـه‌ای بـرای سـلب یـا تحدیـد فراقانونی ایـن آزادی‌هـا باشـد. این اصل 
بـر تـوازن، هم‌زیسـتی و تفکیک‌ناپذیـری حاکمیـت و آزادی تأکیـد دارد و هرگونـه 
سیاسـتی کـه یکـی را فـدای دیگری کنـد، مغایر بـا روح و نص این اصـل خواهد بود.
اصـل بیسـت‌وچهارم: »نشـریات و مطبوعـات در بیـان مطالـب آزادند مگـر آنکه 
مخـل بـه مبانی اسالم یا حقوق عمومی باشـد. تفصیـل آن را قانـون معین می‌کند.« 
ایـن اصـل، چارچوب اصلی و اساسـی تحدیـد آزادی بیان در فضـای حقیقی و به تبع 
آن، فضـای مجـازی را مشـخص می‌کنـد. دو نکتـه کلیـدی و راهبـردی در این اصل 

وجـود دارد کـه بـرای تحلیل شـبکه ملی اطلاعات حیاتی اسـت:
  1. محدودیت‌هـا منحصـر و مضیـق هسـتند: قیـود آزادی بیـان صرفـاً بـه دو 
مـورد »اخالل در مبانـی اسالم« و »اخالل در حقـوق عمومـی« منحصـر شـده 
اسـت. ایـن امـر بـه معنـای آن اسـت کـه سـایر بهانه‌هـا )ماننـد سـلیقه سیاسـی، 
مصلحت‌اندیشـی‌های اداری یـا رقابت‌هـای اقتصـادی( نمی‌تواننـد مبنـای قانونـی 

بـرای محدودسـازی بیـان باشـند.
  2. تفصیـل محدودیت‌هـا صرفـاً با »قانون« اسـت: تعیین مصادیـق دقیق این دو 
قیـد و شـیوه‌های برخـورد بـا آنها، صرفـاً به »قانون عـادی« )مصوب مجلس شـورای 
اسالمی( واگذار شـده اسـت. این بدان معناسـت که هرگونه محدودسـازی دسترسی 
بـه محتـوا، فیلترینـگ وب‌سـایت‌ها یـا مسدودسـازی پلتفرم‌هـا در بسـتر شـبکه 
ملـی اطلاعـات، بایـد مسـتند به قانـون مصوب مجلـس باشـد و از اعمال سـلیقه‌ای، 
بخشـنامه‌های غیرشـفاف و اقدامـات فراقانونـی نهادهـای اجرایـی یـا شـبه‌قضایی به 
شـدت جلوگیـری شـود. این اصـل، بزرگتریـن ضمانت اجرایـی حقوقی بـرای آزادی 

بیـان در ایران اسـت.
اصل بیسـت‌وپنجم: »بازرسـی و نرسـاندن نامه‌هـا، ضبط و فاش کـردن مکالمات 
تلفنـی، افشـای مخابـرات تلگرافی و تلکس، سانسـور، مخابره نکردن و نرسـاندن آنها، 
اسـتراق سـمع و هرگونـه تجسـس ممنـوع اسـت مگـر بـه حکم قانـون .« ایـن اصل 
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ارتبـاط مسـتقیم و غیرقابل‌انـکاری بـا »حریـم خصوصـی« و »حفاظـت از داده‌هـای 
شـخصی« در بسـتر شـبکه ملـی اطلاعـات دارد. از آنجـا کـه شـبکه ملـی اطلاعـات 
مسـتلزم تجمیـع، ذخیره‌سـازی و مسـیریابی داخلـی حجـم عظیمـی از داده‌هـای 
ارتباطی و شـخصی شـهروندان اسـت، رعایـت دقیق اصل ۲۵ و جلوگیـری از هرگونه 
دسترسـی، نظـارت، شـنود یـا تجسـس بـدون »حکـم قانـون« )کـه آن هـم بایـد از 
مسـیر قضایـی و بـا رعایـت تشـریفات دادرسـی عادلانه باشـد(، یـک الزام اساسـی و 
غیرقابل‌چشم‌پوشـی اسـت. نبـود قانـون جامـع در این زمینـه، به معنـای خ لأجدی 

در صیانـت از ایـن اصل اسـت.
اصـل یکصـد و هفتـاد و پنجـم: ایـن اصـل بـا تأکید بـر »آزادی بیـان و نشـر افکار 
در صـدا و سـیمای جمهـوری اسالمی ایـران« و پیش‌بینـی سـازوکار نظارتـی مرکـب 
از نماینـدگان قـوای سـه‌گانه )مجریـه، مقننـه و قضائیـه(، مدلـی نظارتـی چندوجهی، 
متـوازن و غیرمتمرکـز را معرفـی می‌کنـد. ایـن مـدل می‌توانـد و بایـد بـه عنـوان یک 
الگـوی حقوقـی الهام‌بخـش بـرای حکمرانی شـبکه ملی اطلاعـات نیز مـورد توجه قرار 
گیـرد؛ بـه نحـوی که به جـای تمرکز مطلق قـدرت نظـارت و تنظیم‌گـری در یک نهاد 
دولتـی خـاص، سـازوکاری برای نظارت متقابل، چندجانبه و پاسـخگو پیش‌بینی شـود.

2( قوانین عادی و کاستی‌های قانونی موجود
قانـون انتشـار و دسترسـی آزاد بـه اطلاعات )مصـوب ۱۳۸۸(: این قانـون مترقی 
کـه در راسـتای تحقـق اصـل ۳ قانون اساسـی و بـا الهـام از جنبش جهانـی »آزادی 
اطلاعـات« بـه تصویـب رسـیده اسـت، حـق دسترسـی شـهروندان بـه اطلاعـات 
مؤسسـات عمومـی و دولتـی را بـه رسـمیت شـناخته و اسـتثنائات آن را صرفـاً بـه 
مـوارد محـدود و مشـخصی ماننـد »امنیـت ملـی« و »حقـوق خصوصـی« منحصـر 
کـرده اسـت )انصـاری، ۱۳۹۹: ۵۶(. شـبکه ملـی اطلاعـات بـه عنـوان بسـتر اصلـی 
ارائـه خدمـات دولـت الکترونیـک، آموزش مجازی، سالمت دیجیتال و دسترسـی به 
اطلاعـات عمومـی، بایـد در خدمـت تحقـق کامـل اهـداف این قانـون باشـد. هرگونه 
سیاسـتی کـه به کاهش شـفافیت، ایجـاد انحصار اطلاعاتـی یا محدودیت دسترسـی 

بـه اطلاعـات عمومـی بینجامـد، ناقـض آشـکار این قانـون خواهـد بود.
داده‌هـای  از  حفاظـت  »لایحـه  شـخصی:  داده‌هـای  از  حفاظـت  قانونـی  خلأ 
شـخصی« سال‌هاسـت کـه در رفت‌وآمـد میـان دولـت و مجلـس شـورای اسالمی 
معطـل مانـده و بـه سـرانجام نرسـیده اسـت. این نقـص حقوقـی عمیـق و خطرناک 
در شـرایطی کـه شـبکه ملـی اطلاعـات بـا هـدف تجمیـع ترافیـک داخلـی، ارائـه 



164
پژوهش‌های ارتباطی،
ســـال ســـــی‌و دوم،
شمـاره 4 )پياپي 124(،
1404 زمســـــــتان 

خدمـات بومـی )پیام‌رسـان‌ها، ایمیـل، موتـور جسـت‌وجو( و ذخیره‌سـازی داده‌های 
شـهروندان بر روی سـرورهای داخلی در حال توسـعه و پیاده‌سـازی اسـت، به مثابه 
یـک تهدیـد جـدی و در حـال حاضـر بالفعـل بـرای »حریـم خصوصـی« و »آزادی 
بیـان« شـهروندان )موضـوع اصول ۲۴ و ۲۵ قانون اساسـی( محسـوب می‌شـود. نبود 
یـک قانـون جامـع و بازدارنـده که حقـوق کاربـران در قبـال داده‌های شخصی‌شـان، 
تعهـدات و مسـئولیت‌های ارائه‌دهنـدگان خدمـات )اعـم از دولتـی و خصوصـی( و 
ضمانت‌هـای اجرایـی کیفـری و مدنـی در صـورت نقـض حریـم خصوصـی را به طور 
شـفاف مشـخص کند، می‌توانـد به ایجـاد »فضای ترس« و خودسانسـوری گسـترده 
در میـان کاربـران منجـر شـده و در نتیجـه، آزادی بیـان را بـه طور غیرمسـتقیم اما 
عمیقـاً تضعیـف نمایـد )کمالـی، ۱۳۹۸: ۷۲(. تصویـب و ابالغ فـوری ایـن لایحه، نه 
یـک انتخـاب، بلکـه یک پیش‌نیـاز ضـروری حقوقی و اخلاقـی برای راه‌انـدازی کامل 

و ایمـن شـبکه ملـی اطلاعـات و جلـب اعتمـاد عمومی اسـت.

تحلیل تطبیقی شبکه‌های ملی اطلاعات و چالش آزادی بیان••
در ایـن بخـش، برخالف تحلیل‌های کلـی و انتزاعـی از حکمرانی اینترنـت، صرفاً 
بـه تحلیـل شـبکه‌های ملـی اطلاعـات بـه عنـوان زیرسـاخت‌های فنی و مشـخص و 
تأثیـر مسـتقیم و انضمامـی آنهـا بر جریـان اطلاعـات، آزادی بیـان و حریم خصوصی 
پرداخته می‌شـود. هدف، اسـتخراج درس‌های عینی و مقایسـه‌پذیر برای ایران اسـت.

1( چیـن: شـبکه ملی اطلاعات )سـپر طلایـی( به مثابه اینترانت بسـته و 
تحدید کامـل آزادی بیان

چیـن کامل‌تریـن، پیشـرفته‌ترین و در عیـن حـال بسـته‌ترین نمونـه از یـک 
شـبکه ملـی اطلاعـات بومـی را بـا نام پروژه »سـپر طلایـی1« که در سـطح جهان به 
»فایـروال بـزرگ چیـن2« معـروف اسـت، طراحـی و اجرا کرده اسـت. این پـروژه که 
از سـال ۱۹۹۸ توسـط وزارت امنیـت عمومی چین آغاز شـد، امروزه یک زیرسـاخت 
پیچیـده، چندلایـه و یکپارچـه نظارتـی و کنترلـی اسـت کـه بـر تمامـی دروازه‌های 

ورود و خـروج ترافیـک اینترنـت بین‌المللـی چین تسـلط کامـل دارد.
ویژگی‌هـای فنـی و حقوقـی شـبکه ملـی چیـن: ترافیـک اینترنـت داخلی چین 
بـه طـور کامـل و انحصـاری بـر روی سـرورهای بومی )متعلـق به شـرکت‌های بزرگ 
فنـاوری چینـی مانند علی‌بابا، تنسـنت، بایـدو و وی‌چت( هدایت و پردازش می‌شـود. 
چیـن بـا ایجـاد یـک اینترانـت عظیـم ملـی و خودکفـا، وابسـتگی فنـی و راهبـردی 
1. Golden Shield
2. Great Firewall of China
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خـود بـه نقـاط تبـادل اینترنـت بین‌المللی و شـبکه‌های توزیـع محتوا خارجـی را به 
حداقـل مطلق رسـانده اسـت )محمـدی، ۱۳۹۹: ۸(. از منظر حقوقـی، قوانینی مانند 
»مقـررات مدیریـت سـرویس‌های برنامه‌هـای صوتـی و تصویـری اینترنـت« )کـه به 
دولـت اختیـار کامـل بـرای نظـارت و سانسـور محتـوای ویدئویـی را می‌دهـد(، الزام 
بـه »احـراز هویـت با نـام واقعـی« بـرای ثبت‌نـام و فعالیـت در تمامی سـرویس‌های 
آنلایـن )از شـبکه‌های اجتماعـی گرفتـه تـا بازی‌هـای رایانـه‌ای(، و »قانـون امنیـت 
سـایبری« مصـوب ۲۰۱۷، چارچـوب حقوقـی مسـتحکم و فراگیـری را بـرای ایـن 

کنتـرل متمرکـز فراهم می‌کننـد )سـعیدی، ۱۴۰۱: ۳۹(.
تأثیـر مسـتقیم بـر آزادی بیـان: ایـن شـبکه صرفاً یـک ابـزار فنی بـرای افزایش 
سـرعت یـا کاهـش هزینه‌های ترافیک نیسـت، بلکه یک مکانیسـم سانسـور و نظارت 
پیشـگیرانه و فراگیر اسـت. با قطع ارتباط انتخابی با اینترنت جهانی و مسدودسـازی 
کامـل و دائمـی پلتفرم‌هـای اصلـی خارجـی )ماننـد گـوگل، فیس‌بـوک، توییتـر، 
یوتیـوب، واتـس‌اپ، اینسـتاگرام و تلگـرام(، تنوع منابـع اطلاعاتی و امکان دسترسـی 
بـه رسـانه‌های آزاد و بین‌المللـی بـرای شـهروندان چینـی بـه صفـر مطلـق رسـیده 
اسـت. در ایـن مـدل، »آزادی بیـان« در چارچـوب شـبکه ملـی، بـه آزادی مصـرف 
محتوای تولیدشـده و تأییدشـده در داخل اکوسیسـتم بسـته و به شـدت کنترل‌شده 
چیـن تقلیـل یافتـه اسـت. اگرچه کاربـران چینـی می‌تواننـد در پلتفرم‌هـای داخلی 
ماننـد ویبـو1 یـا وی‌چـت2 اظهـار نظـر کننـد، امـا ایـن فضـا تحـت نظارت شـدید و 
لحظـه‌ای الگوریتم‌هـای هـوش مصنوعـی و ارتـش عظیمی از سانسـورچیان انسـانی 
قـرار دارد و هرگونـه محتـوای منتقدانه نسـبت به حـزب حاکم، سیاسـت‌های دولت، 
نقـض حقـوق بشـر یـا مسـائل حسـاس تاریخـی و قومی به سـرعت حذف و حسـاب 

کاربـر مسـدود می‌شـود.)مک‌کینون، ۲۰۱۲: ۱۰۳(
درس سیاسـتی بـرای ایـران: تجربـه چین بـه وضوح و بـدون هیچ ابهامی نشـان 
می‌دهـد کـه تبدیـل شـبکه ملـی اطلاعـات بـه یـک اینترانت بسـته و تحـت کنترل 
مطلـق حاکمیـت، بـه قیمـت از دسـت رفتـن کامـل تبـادل آزاد اطلاعـات بـا جهان 
خـارج تمـام می‌شـود و تحدیـد شـدید و نظام‌منـد آزادی بیـان، و شـکل‌گیری یـک 
جامعـه بسـته اطلاعاتـی در پـی دارد. بـرای جمهـوری اسالمی ایـران کـه در قانون 
اساسـی خـود بـر آزادی مطبوعـات، آزادی بیـان و جریـان آزاد اطلاعـات )بـا قیـود 
قانونـی مشـخص( تأکیـد دارد، ایـن مـدل نـه تنهـا مطلـوب نیسـت، بلکـه بـا اصول 
1. Weibo
2. WeChat
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آشـکار قانـون اساسـی در تضـاد آشـکار اسـت. شـبکه ملـی اطلاعـات ایـران باید به 
عنـوان مکمـل و تقویت‌کننده دسترسـی به اینترنـت جهانی عمل کنـد، نه جایگزین 

مسـدودکننده و حذف‌کننـده آن.

2( روسیه: شبکه ملی اینترنت1 و تهدید قطع کامل ارتباط با جهان
روسـیه بـا تصویـب »قانـون حاکمیت اینترنت روسـیه2« کـه به »قانـون اینترنت 
مسـتقل« نیـز معـروف اسـت، در سـال ۲۰۱۹، گام بلنـد و جسـورانه‌ای در راسـتای 
ایجـاد یـک شـبکه ملـی اطلاعـات مسـتقل و مقـاوم در برابـر فشـارهای خارجـی 
برداشـت. ایـن مـدل از بسـیاری جهـات بـه اهـداف اعلام‌شـده بـرای شـبکه ملـی 

اطلاعـات ایـران شـباهت دارد.
ویژگی‌هـای فنـی و حقوقـی شـبکه ملی روسـیه: هدف اصلـی این قانـون، ایجاد 
زیرسـاخت فنـی و حقوقی لازم اسـت تا در صـورت وقوع تهدیـدات خارجی، حملات 
سـایبری گسـترده، یـا اعمـال تحریم‌هـای ارتباطی از سـوی غـرب، اینترنت روسـیه 
بتوانـد به‌طـور کامـل از شـبکه جهانی جدا شـده و به صـورت خودگـردان و پایدار به 
کار خـود ادامـه دهـد. بـرای این منظـور، روسـیه ملزم به ایجاد »سیسـتم نـام دامنه 
ملـی« توسـعه »مراکز تبـادل ترافیـک داخلی« و نصـب اجباری تجهیزات »بازرسـی 
عمیـق بسـته‌ها« بر روی شـبکه تمامـی ارائه‌دهندگان خدمات اینترنت شـده اسـت. 
قانونگـذار روسـی اسـتدلال می‌کنـد کـه ایـن اقدام بـرای حفاظـت از شـهروندان در 
برابـر نفـوذ اطلاعاتـی خارجـی، تضمین پایـداری شـبکه در برابر حملات سـایبری و 

حفـظ امنیـت ملی ضروری اسـت. )سـولداتوف3 و بـوروگان4، ۲۰۲۰: ۹۰(
تأثیـر مسـتقیم بـر آزادی بیـان: آزمایش‌هـای موفقیت‌آمیـز و دوره‌ای »قطـع 
ارتبـاط« کـه توسـط نهادهای نظارتی روسـیه در سـال‌های اخیر انجام شـده، نشـان 
داد کـه زیرسـاخت فنـی ایجادشـده کاماًل قابلیـت خاموشـی کامـل و کنترل‌شـده 
اینترنـت بین‌الملـل در ایـن کشـور پهنـاور را دارد. چنیـن اقدامی، نه تنها دسترسـی 
شـهروندان روس بـه رسـانه‌های مسـتقل داخلـی و بین‌المللی را قطـع می‌کند، بلکه 
ارتباطـات علمـی، دانشـگاهی، تجـاری و اقتصادی با جهان خارج را نیـز به طور کامل 
متوقـف می‌سـازد. ایـن امـر، نقـض آشـکار و فاحـش اصـل آزادی دریافـت و انتشـار 
اطلاعـات )منـدرج در مـاده ۱۹ اعلامیـه جهانی حقوق بشـر( اسـت. حتـی در حالت 
عـادی )بـدون قطع کامـل(، الزام شـرکت‌های فنـاوری خارجـی به ذخیـره داده‌های 
کاربـران در داخـل خـاک روسـیه و همـکاری اجبـاری بـا سـرویس‌های امنیتی )که 

1. Runet
2. Sovereign Internet Law

3. Soldatov
4. Borogan 
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منجـر بـه مسدودسـازی گسـترده و ناموفق پیام‌رسـان تلگرام در سـال ۲۰۱۸ شـد(، 
فضـای آزادی بیـان را بـه شـدت محـدود کـرده و محیـط کسـب‌وکار دیجیتـال را با 
نبود قطعیت و ریسـک بالا مواجه سـاخته اسـت. )سـولداتوف و بوروگان، ۲۰۲۰: ۹۲(
درس سیاسـتی بـرای ایـران: تجربـه روسـیه نشـان می‌دهـد کـه وجـود اختیـار 
قانونـی و توانمنـدی فنـی بـرای قطـع کامـل اینترنت بین‌الملـل، حتی اگـر به ندرت 
مـورد اسـتفاده قـرار گیرد، خـود به عنوان یک تهدیـد بالقوه دائمی علیـه آزادی بیان 
و حـق دسترسـی بـه اطلاعات عمل کـرده و فضای روانـی کسـب‌وکارهای دیجیتال، 
سـرمایه‌گذاران و کاربـران عـادی را بـا تـرس و بی‌اعتمـادی عمیـق مواجه می‌سـازد. 
بـرای ایران، شـفافیت کامـل در پروتکل‌هـای مدیریت بحران شـبکه، تضمین قضایی 
مسـتقل بـرای جلوگیـری از قطـع خودسـرانه یـا فراقانونـی دسترسـی بـه اینترنـت 
جهانـی )مسـتند بـه اصـل ۹ قانـون اساسـی( و اطلاع‌رسـانی پیشـینی و شـفاف بـه 
مـردم در مواقـع ضروری، یک ضـرورت اجتناب‌ناپذیـر برای حفظ حداقلـی از اعتماد 

عمومی اسـت.

3( اتحادیه اروپا و فرانسه: حاکمیت داده‌محور و صیانت از حقوق دیجیتال
رویکـرد اتحادیـه اروپـا بـه طـور عام، و فرانسـه بـه طور خـاص، نسـبت به چین 
و روسـیه تفاوت‌هـای بنیادینـی دارد. اروپـا بـه دنبـال ایجاد یـک اینترنت مـوازی یا 
مسدودسـازی کامـل پلتفرم‌هـای خارجـی نیسـت، بلکه هـدف اصلـی آن »حاکمیت 
دیجیتـال« از طریـق »صیانـت از داده‌هـای شـهروندان« و »تضمین رقابـت عادلانه« 

در برابـر غول‌هـای فنـاوری امریکایـی و چینی اسـت.
ویژگی‌هـای فنـی و حقوقی: در سـطح کلان، اتحادیه اروپا پـروژه »گایا-ایکس1« 
را بـرای ایجاد یک زیرسـاخت ابری و شـبکه‌ای امن، مسـتقل و مبتنـی بر ارزش‌های 
اروپایـی )شـفافیت، قابلیـت حمـل داده‌هـا و حفاظت از حریـم خصوصـی( راه‌اندازی 
کـرده اسـت. ایـن پـروژه بـه دنبـال کاهـش وابسـتگی فنـی بـه سـرویس‌های ابـری 
امریکایـی )ماننـد امـازون، مایکروسـافت و گـوگل( اسـت، امـا بـدون قطـع ارتباط با 
اینترنـت جهانـی. همزمـان، »مقـررات عمومـی حفاظـت از داده‌هـا2« کـه از سـال 
۲۰۱۸ لازم‌الاجـرا شـده، یک چارچوب حقوقی بسـیار سـخت‌گیرانه و قدرتمند برای 
حفاظـت از داده‌هـای شـخصی شـهروندان اروپایی ایجاد کـرده و هرگونـه پردازش و 
انتقـال داده‌هـا بـدون رضایـت صریـح کاربـران را بـا جرایـم سـنگین )تـا ۴ درصد از 
گـردش مالی سـالانه شـرکت( مواجه می‌سـازد. در فرانسـه نیـز قوانینـی مانند قانون 
1. Gaia-X
2. GDPR
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بهبـود امنیـت داخلـی )کـه بـه دولـت اجـازه فیلترینـگ وب‌سـایت‌ها بـدون حکـم 
قضایـی را می‌دهـد( بـا انتقـادات گسـترده فعـالان حقوق دیجیتـال مواجه شـده، اما 
همزمـان قوانیـن قدرتمنـدی بـرای حمایـت از »بی‌طرفـی شـبکه« و جلوگیـری از 

تبعیـض در ترافیـک اینترنـت وجـود دارد.)سـعیدی، ۱۴۰۱: ۱۱۱(
تأثیـر مسـتقیم بـر آزادی بیـان: مـدل اروپایـی نشـان می‌دهـد کـه می‌تـوان 
زیرسـاخت‌های بومـی و ملی را نـه برای »مسدودسـازی محتوا«، بلکه بـرای »اجرای 
مؤثرتـر قوانیـن صیانـت از حقـوق شـهروندی« توسـعه داد. گایا-ایکـس و مقـررات 
عمومـی حفاظـت از داده‌هـا بـه دنبـال توانمندسـازی کاربـران و کنتـرل آنهـا بـر 
داده‌هـای شخصی‌شـان هسـتند، نـه محدودسـازی دسترسـی آنهـا به اطلاعـات. این 
مـدل، آزادی بیـان را از طریـق افزایـش امنیـت روانـی کاربـران )بـا تضمیـن اینکـه 
داده‌هایشـان در بسـتری امن و تحت قوانین سـخت‌گیرانه حریـم خصوصی نگهداری 

می‌شـود( تقویـت می‌کنـد، نـه از طریـق تحدیـد دسترسـی.
ایـران،  بـرای  اروپایـی  مـدل  درس  مهم‌تریـن  ایـران:  بـرای  سیاسـتی  درس 
اولویت‌بنـدی تصویـب و اجـرای یـک قانـون جامـع حفاظـت از داده‌هـای شـخصی 
هم‌تـراز بـا اسـتانداردهای جهانی اسـت؛ پیـش از آنکـه هرگونه اقدام برای تشـویق یا 
اجبـار شـهروندان بـه مهاجـرت به پلتفرم‌هـای بومی پدیـد آید. همچنیـن ایجاد یک 
نهـاد رگولاتـوری مسـتقل و قدرتمنـد بـرای نظـارت بر اجـرای این قانـون و تضمین 

رقابـت منصفانـه در لایـه خدمـات شـبکه ملـی، یک الـزام حیاتی اسـت.

4( ایـالات متحده: چرخش از بی‌طرفی شـبکه به ملی‌گرایی زیرسـاختی 
و امنیتی

ایـالات متحـده کـه بـه طـور سـنتی خـود را پرچمـدار »جریـان آزاد اطلاعات« 
و مدافـع اصـل »بی‌طرفـی شـبکه« معرفـی می‌کـرد )لسـیگ1، ۲۰۰۶: ۱۵۲(، در 
سـال‌های اخیـر شـاهد یـک چرخـش راهبـردی قابـل توجه بـه سـمت »ملی‌گرایی 
زیرسـاختی« و اعمـال محدودیت‌هـای امنیت‌محـور بر پلتفرم‌هـا و تجهیزات خارجی 

بـوده اسـت.)کار2016،2: 58(
ویژگی‌هـای فنـی و حقوقی: ابتکار »شـبکه پاک« که در دوران ریاسـت‌جمهوری 
ترامـپ مطـرح شـد، بـه دنبـال حـذف تجهیـزات و نرم‌افزارهـای شـرکت‌های چینی 
)به‌ویـژه هـواوی و زد‌تـی‌ای3( از زیرسـاخت‌های ارتباطی حیاتی آمریـکا و متحدانش 
1. Lessig
2. Carr
3. ZTE
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بـود. همچنیـن، تلاش‌هـای قانونـی و اجرایی برای محدودسـازی یـا ممنوعیت کامل 
پلتفرم‌هـای چینـی ماننـد تیک‌تـاک1و وی‌چـت بـه بهانـه »تهدیـد امنیـت ملـی« و 
»جاسوسـی سـایبری«، نمونه‌های بارز این چرخش سیاسـتی هسـتند. ایـن اقدامات 
نشـان داد کـه حتـی در نظام‌های لیبرال دموکراسـی غربـی نیز، دغدغه‌هـای امنیت 
ملـی و حفـظ سـلطه فناورانـه می‌تواند بر اصول بنیادیـن بازار آزاد و بی‌طرفی شـبکه 

غلبـه کند.
تأثیـر مسـتقیم بـر آزادی بیـان: اگرچـه ایـن محدودیت‌هـا در آمریکا بـر مبنای 
امنیـت ملـی توجیـه می‌شـوند و بـا چالش‌هـای قضایی جدی )بـر اسـاس متمم اول 
قانـون اساسـی( مواجـه هسـتند، اما در عمـل به محدود شـدن حق انتخـاب کاربران 
آمریکایـی و تحدیـد دسترسـی آنها بـه طیف متنوعـی از پلتفرم‌هـای ارتباطی منجر 
شـده اسـت. ایـن چرخـش، درسـی مهـم بـه همـراه دارد؛ کـه هیـچ کشـوری، حتی 
لیبرال‌تریـن دموکراسـی‌ها، از حـق خـود بـرای اعمـال حاکمیـت بر زیرسـاخت‌های 
حیاتـی و جریـان داده‌هـا در مواقـع ضـروری چشم‌پوشـی نمی‌کننـد. بـا ایـن حـال، 
تفـاوت کلیدی در شـفافیت فرآیندهـا، وجود نهادهای نظارتی مسـتقل )مانند کنگره 
و دادگاه‌هـای فـدرال( و امـکان به چالش کشـیدن قضایـی تصمیمات اجرایی اسـت.

1. TikTok
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جدول 1: مقایسه تطبیقی زیرساخت‌های ملی اطلاعات در کشورهای منتخب و تأثیر آن 
بر آزادی بیان و حریم خصوصی

معیار مقایسه
 چین

 )مدل سپر
طلایی(

مدل روسیه
)RuNet(

 اتحادیه
 اروپا / فرانسه
 )مدل حاکمیت

داده‌محور(

 ایالات متحده
 )مدل امنیت

ملی گزینشی(

هدف اصلی 
زیرساخت 

ملی

کنترل متمرکز 
جریان اطلاعات 
و ایجاد ساختار 
شبکه داخلی

استقلال زیرساختی 
و امکان مدیریت 

ارتباطات در شرایط 
بحران

صیانت از داده‌های 
شخصی و تقویت 
حاکمیت دیجیتال

مقابله با 
تهدیدات 

سخت‌افزاری 
و نرم‌افزاری 

خارجی

ابزار کلیدی 
فنی-حقوقی

سامانه 
فیلترینگ 

 DNS ،متمرکز
بومی، الزامات 
احراز هویت

قانون اینترنت 
حاکمیتی )۲۰۱۹(، 

DNS ملی، 

سامانه‌های پایش 
ترافیک

مقررات عمومی 
حفاظت از داده‌ها، 

GaiaX پروژه

 Clean ابتکار
 ،Network

مقررات 
محدودسازی 
برخی پلتفرم‌ها

نسبت با 
اینترنت 
جهانی

ساختار شبکه 
داخلی با 
محدودیت 
گسترده بر 
پلتفرم‌های 
خارجی

اتصال به اینترنت 
جهانی همراه با 
امکان مدیریت یا 
قطع ارتباط در 
شرایط خاص

اتصال کامل با 
استانداردهای 
سخت‌گیرانه 

امنیت و حفاظت 
داده

اتصال کامل 
همراه با 

محدودیت‌های 
مبتنی بر 

ملاحظات امنیتی

تأثیر بر آزادی 
بیان

اعمال 
محدودیت‌های 
گسترده بر 
جریان محتوا

ایجاد چارچوب‌های 
کنترلی در بستر 

ملی

تمرکز بر 
تنظیم‌گری داده 

بدون مسدودسازی 
فراگیر محتوا

اعمال 
محدودیت‌های 
موردی با امکان 
بررسی قضایی

رویکرد 
به حریم 
خصوصی

دسترسی 
گسترده 

حاکمیتی به 
داده‌ها

الزام به نگهداری 
داده در داخل 

کشور

حفاظت 
سخت‌گیرانه از 
داده‌های شخصی 
به‌عنوان حق 

بنیادین

تنظیم‌گری 
ترکیبی بازار و 
امنیت ملی

ملاحظات 
سیاستی

تمرکز بر 
مدیریت متمرکز 

زیرساخت

تأکید بر استقلال 
زیرساختی

تقدم قانون 
حفاظت از داده بر 
توسعه خدمات

تعریف چارچوب 
شفاف برای 

تهدیدات امنیتی
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تحلیل انتقادی شـبکه ملی اطلاعات ایران بر اسـاس اسـناد بالادسـتی ••
)با تمرکز بر سـند تبیین الزامـات ۱۳۹۵(

شـبکه ملـی اطلاعـات در ایـران نـه صرفـاً یک پـروژه فنـی و عمرانـی، بلکه یک 
راهبرد حاکمیتی کلان اسـت که چارچوب حقوقی و سیاسـتی آن در دو سـند اصلی 
مصـوب شـورای عالی فضـای مجازی تعریف شـده اسـت. تحلیل انتقادی این اسـناد 
از منظـر حقـوق شـهروندی، آزادی بیـان و حریـم خصوصـی، نقـاط قـوت و ضعـف 

جدی را آشـکار می‌سـازد.

1( تحلیل سند »طرح کلان و معماری شبکه ملی اطلاعات« )مصوب ۱۳۹۲(
ایـن سـند کـه نخسـتین سـند راهبـردی و نقشـه راه فنـی پـروژه اسـت، عمدتاً 
و تقریبـاً بـه طـور انحصـاری بر اهـداف فنی، زیرسـاختی، معمـاری شـبکه و الزامات 
امنیتـی متمرکـز اسـت. تأکیـد اصلـی سـند بـر مفاهیمی چـون »کاهش وابسـتگی 
بـه اینترنـت جهانـی«، »مدیریـت ترافیـک داخلـی«، »افزایـش پایداری و تـاب‌آوری 
شـبکه« و »ارائـه خدمـات الکترونیـک پایـدار« اسـت )مرکـز ملـی فضـای مجـازی، 
۱۳۹۲: ۲(. هرچنـد ایـن اهـداف بـه خـودی خـود ضـروری، مشـروع و از الزامـات 
یـک کشـور مسـتقل هسـتند، امـا غیبـت کامـل و مطلـق هرگونـه اشـاره بـه حقوق 
شـهروندی، آزادی بیـان، حـق دسترسـی بـه اطلاعـات و الزامـات قانونـی مرتبـط با 
حریم خصوصی در این سـند، نقطه ضعف اساسـی و بنیادین آن اسـت. این سـکوت 
معنـادار، زمینـه را بـرای تفاسـیر امنیتـی و محدودیت‌محور از شـبکه ملـی اطلاعات 
در مراحـل اجرایـی فراهـم کـرده و بـه طـور طبیعـی نگرانی‌هـای گسـترده فعـالان 

حقـوق دیجیتـال، جامعـه مدنـی و کاربـران را دامن زده اسـت.

2( تحلیل تفصیلی و انتقادی »سند تبیین الزامات شبکه ملی اطلاعات« 
)مصوب ۱۳۹۵(

ایـن سـند که برای رفـع ابهامات سـند اول به تصویب رسـید، جزئیات بیشـتری 
در مـورد خدمـات، کارکردهـا و لایه‌هـای مختلـف شـبکه ملـی اطلاعـات )شـامل 
زیرسـاخت، خدمـات پایـه کاربـردی و محتـوا( ارائـه می‌دهد. بـا این حال، این سـند 

نیـز از چنـد خلأ و ابهـام حقوقـی مهـم و سرنوشت‌سـاز رنـج می‌برد:
الـف( ابهـام راهبردی در نسـبت شـبکه با اینترنـت جهانی )چالش اصلـی آزادی 
بیـان(: »سـند تبییـن الزامـات« بـه صراحـت و بـا زبانـی حقوقی مشـخص نمی‌کند 
کـه مـرز دقیـق میـان »مدیریـت و بهینه‌سـازی ترافیـک داخلـی« )کـه یـک اقـدام 
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فنـی و مشـروع اسـت( و »مسدودسـازی، فیلترینـگ و یـا قطـع کامـل دسترسـی به 
اینترنـت بین‌الملـل« )کـه یک اقـدام سیاسـی-امنیتی بـا پیامدهای سـنگین حقوق 
بشـری اسـت( کجاسـت )شـورای عالی فضای مجـازی، ۱۳۹۵: ۵(. ایـن ابهام عمدی 
یـا سـهوی، منشـأ اصلـی نگرانـی از تبدیـل تدریجـی شـبکه ملـی اطلاعـات به یک 
اینترانـت بسـته و محـدود بـه سـبک چیـن یا روسـیه اسـت. بـرای رفع ایـن نگرانی 
بنیادیـن، لازم اسـت در بازنگـری اسـناد بالادسـتی یـا در قالـب یـک قانـون مصوب 
مجلـس، بـه طـور شـفاف و غیرقابل تفسـیر تصریح شـود که »شـبکه ملـی اطلاعات 
بـه عنـوان یـک زیرسـاخت ملـی، بـه معنـای قطـع یـا محدودسـازی غیرقانونـی 
دسترسـی شـهروندان بـه شـبکه جهانـی اینترنـت نیسـت و کاربـران همـواره از حق 
انتخـاب آگاهانـه میـان خدمـات باکیفیـت داخلـی و بین‌المللـی برخـوردار خواهنـد 
بـود. هرگونـه تحدید دسترسـی صرفاً بر اسـاس حکـم قضایی و در چارچـوب قوانین 

مصـوب مجلـس امکان‌پذیر اسـت.«
ب( وضعیـت خطرنـاک نبـود حفاظـت کامـل از داده‌هـای شـخصی و حریـم 
خصوصـی: بـا وجـود آنکـه یکـی از اهـداف و نتایـج مسـتقیم راه‌انـدازی شـبکه ملی 
اطلاعـات، تجمیع گسـترده داده‌هـا، ترافیک و ارتباطات شـهروندان بر روی سـرورها 
و زیرسـاخت‌های داخلـی اسـت، این سـند به طـرز شـگفت‌آوری فاقد هرگونـه الزام، 
اسـتاندارد یـا چارچـوب حقوقـی مشـخص بـرای تضمین امنیـت داده‌های شـخصی، 
صیانـت از حریـم خصوصـی کاربـران و تعیین تکالیـف نهادهای متولـی در قبال این 
داده‌هاسـت. همانطـور که پیشـتر اشـاره شـد، توقف چندین‌سـاله لایحـه حفاظت از 
داده‌هـای شـخصی در پیچ‌وخم‌هـای بوروکراتیک، ایـن خ لأحقوقی را بـه یک بحران 
اعتمـاد تمام‌عیـار تبدیـل کـرده اسـت )کمالـی، ۱۳۹۸: ۷۳(. ادامـه رونـد توسـعه و 
تکمیـل شـبکه ملـی اطلاعـات و تشـویق یـا اجبـار کاربـران بـه اسـتفاده از خدمات 
پایـه بومـی )پیام‌رسـان‌ها و ایمیـل داخلی( بـدون وجود یـک قانون جامع، شـفاف و 
ضمانـت‌دار در ایـن حـوزه، به منزله نقـض بالقـوه و نظام‌مند اصل ۲۵ قانون اساسـی 

و بـه خطـر انداختـن امنیـت روانی و اطلاعاتی شـهروندان اسـت.
ج( خطـر ذاتـی ایجـاد انحصـار و تضعیـف رقابـت سـالم در اقتصاد دیجیتال: سـند 
تبییـن الزامات به درسـتی بر ضرورت حمایت از »پیام‌رسـان‌های داخلـی«، »موتورهای 
جسـت‌وجوی بومـی« و »شـبکه‌های اجتماعی ملـی« تأکیـد دارد. امـا در این حمایت، 
سـازوکار شـفاف، عادلانـه و رقابتی برای تضمیـن »رقابت آزاد و منصفانـه« و جلوگیری 
از شـکل‌گیری »انحصارهـای دولتـی یـا شـبه‌دولتی« )کـه بـه رانت‌هـای اطلاعاتـی و 
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اقتصادی منجر می‌شـود( پیش‌بینی نکرده اسـت )شـورای عالی فضای مجازی، ۱۳۹۵: 
۱۲(. ایـن رویکـرد می‌توانـد در عمـل بـه حـذف تدریجـی بازیگران کوچک و مسـتقل، 
کاهش تنوع و تکثر محتوایی، و محدودسـازی شـدید »حق انتخاب« شـهروندان منجر 
شـود و در نتیجـه، آزادی بیـان را از طریـق کنترل انحصاری بر بسـترهای اصلی انتشـار 

محتـوا و شـکل‌دهی به افـکار عمومـی تحدید کند.

 جدول 2: خلأها و چالش‌های حقوقی در اسناد مصوب شورای عالی فضای مجازی 
)سند تعریف ۱۳۹۲ و سند تبیین الزامات ۱۳۹۵(

 حوزه کارکردی
شبکه ملی

 مفاد و اهداف مطرح
در اسناد

 چالش‌ها و ابهامات
حقوقی

 پیامدهای احتمالی
اجرایی

زیرساخت و 
پایداری شبکه

کاهش وابستگی به 
اینترنت جهانی و 

مدیریت ترافیک داخلی

ابهام در حدود مدیریت 
ترافیک و شرایط 
مدیریت بحران

امکان محدودسازی 
گسترده دسترسی در 

شرایط خاص

خدمات پایه 
کاربردی

حمایت از پیام‌رسان‌ها و 
خدمات بومی

نبود قانون جامع 
حفاظت از داده و 
شفافیت الگوریتمی

کاهش اعتماد عمومی 
در صورت نبود تضمین 

حقوق کاربران

اقتصاد دیجیتال 
و محتوا

توسعه کسب‌وکارهای 
داخلی و تقویت محتوای 

بومی

نبود سازوکار شفاف 
رقابت و ضدانحصار

احتمال تمرکز بازار و 
کاهش تنوع خدمات

نظارت و 
تنظیم‌گری

واگذاری تنظیم‌گری به 
نهادهای ملی ذی‌ربط

فقدان نهاد رگولاتوری 
مستقل و چندذی‌نفعی

چالش در شفافیت 
تصمیم‌گیری و 

پاسخگویی

3( تحلیل حقوقی تبدیل شبکه ملی اطلاعات به اینترنت ملی در شرایط 
جنگی )حکم ثانویه و وضعیت اضطراری(

یکـی از سـناریوهای محتمـل و راهبـردی در طراحـی شـبکه ملـی اطلاعـات، 
تبدیـل ایـن شـبکه بـه یـک »اینترانت ملـی« در شـرایط جنگـی و بحران‌هـای حاد 
امنیتـی اسـت. ایـن اقـدام که در ادبیـات حقوقی زیـر مفهوم »وضعیـت اضطراری1« 
تحلیـل می‌شـود، بـه معنـای قطع موقـت ارتباط با شـبکه جهانـی اینترنـت و اتکای 
کامـل بـه زیرسـاخت بومـی بـرای حفـظ امنیـت ملـی اسـت. در رهنمود‌هـای نوین 
نظامـی و نظریه‌هـای روابـط بین‌الملـل، فضای سـایبری بـه عنـوان »پنجمین عرصه 
نبـرد« شـناخته می‌شـود و زیرسـاخت‌های ارتباطـی بـه ابـزاری دوگانـه در منازعات 
1. State of Emergency
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ژئوپلیتیـک تبدیـل شـده‌اند )کار، ۲۰۱۶: ۵۸(. در چنیـن شـرایطی، قطـع هدفمنـد 
بـرای خنثی‌سـازی عملیـات روانـی دشـمن،  ناگزیـر  اقدامـی  بین‌الملـل  اینترنـت 
جلوگیـری از نفـوذ سـایبری به زیرسـاخت‌های حیاتی و حفـظ یکپارچگی فرماندهی 

و کنتـرل محسـوب می‌شـود. )دناردیـس، ۲۰۱۴: ۴۱(
از منظر حقوق اساسـی جمهوری اسالمی ایران، اصل ۷۹ قانون اساسـی تصریح 
می‌کنـد کـه »در حالـت جنـگ و شـرایط اضطـراری نظیـر آن، دولـت حـق دارد بـا 
تصویـب مجلـس شـورای اسالمی به‌طـور موقـت محدودیت‌هـای ضـروری را برقرار 
نمایـد«. ایـن محدودیـت موقـت و منـوط به نظـارت پارلمانـی، ماهیتاً بـا محدودیت 
دائمـی، سـلیقه‌ای و فراقانونـی تفـاوت بنیادیـن دارد )زاهـدی، ۱۴۰۰: ۱۰۱(. در فقه 
اسالمی نیـز ایـن اقدام تحـت قاعده »حکـم ثانویه« توجیه می‌شـود؛ بدیـن معنا که 
در شـرایط عـادی، آزادی بیـان و دسترسـی آزاد بـه اطلاعـات »حکـم اولیه« اسـت، 
امـا در شـرایط جنـگ و تهدید موجودیت کشـور، »حفـظ نظام« و »امنیـت ملی« به 
عنـوان احـکام ثانویـه، مقدم بر آن می‌شـوند. در حقـوق بین‌الملل نیز مـاده ۴ میثاق 
بین‌المللـی حقـوق مدنـی و سیاسـی1 بـه دولت‌هـای عضو اجـازه می‌دهد در شـرایط 
اضطـراری فوق‌العـاده که »حیـات ملت را تهدیـد می‌کند«، برخـی از تعهدات حقوق 
بشـری خـود از جملـه آزادی بیـان )مـاده ۱۹( را به‌طور موقت تعلیق کنند، مشـروط 
بـر آنکـه ایـن تعلیـق »بـه میزانـی که ضـرورت آن ایجـاب می‌کنـد« محدود بـوده و 
بـا سـایر تعهـدات بین‌المللی مغایرت نداشـته باشـد. )دفتر کمیسـاریای عالی حقوق 

بشر، ۲۰۲۰: ۱۲(
تجربـه کشـورهای دیگـر نیـز مؤید این رویکرد اسـت. روسـیه با تصویـب »قانون 
اینترنـت حاکمیتـی« در سـال ۲۰۱۹، زیرسـاخت فنـی و حقوقـی لازم را برای قطع 
ارتبـاط اینترنـت ملی خود از شـبکه جهانـی در مواقع تهدید ایجاد کـرده و این اقدام 
را در راسـتای حفـظ »حاکمیـت دیجیتـال« خـود توجیـه نموده اسـت )سـولداتوف 
و بـوروگان، ۲۰۲۰: ۹۰(. بنابرایـن، تبدیـل شـبکه ملـی اطلاعـات بـه اینترنـت ملـی 
در زمـان جنـگ، نـه یـک ناقـض فراقانونـی آزادی بیـان، بلکـه اعمال مشـروع »حق 
حاکمیـت« در شـرایط اسـتثنایی و اضطـراری اسـت. آنچـه ایـن اقـدام را از تحدیـد 
خودسـرانه و دائمـی آزادی بیـان متمایـز می‌سـازد، چهـار ویژگی اساسـی آن اسـت: 
۱( موقتـی و محـدود بـودن به دوره بحران؛ ۲( مشـروط به تصویـب مرجع قانون‌گذار 
)مجلس شـورای اسالمی(؛ ۳( تناسـب با تهدید؛ و ۴( بازگشـت فوری و بدون قید و 

1. ICCPR
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شـرط بـه وضعیت عـادی )باز بـودن اینترنت جهانی( پـس از رفع شـرایط اضطراری. 
بـه عبـارت دیگر، این اقـدام مصداق »اسـتثنای ضروری« در چارچوب قانون اساسـی 

اسـت، نـه »قاعـده دائمـی« که به رویـه عـادی حکمرانی تبدیل شـود.

بحث و نتیجه‌گیری 
پژوهـش حاضـر با هـدف تحلیـل رابطه پیچیـده و چندبعـدی میان شـبکه ملی 
اطلاعـات و حقـوق بنیادین آزادی بیـان، جریان اطلاعات و حریـم خصوصی در نظام 
حقوقـی جمهـوری اسالمی ایران و با بهره‌گیـری از یک چارچـوب تحلیلی تطبیقی-
حقوقـی انجـام شـد. یافته‌هـای تحقیـق بـه روشـنی نشـان می‌دهـد کـه موفقیت و 
مقبولیـت شـبکه ملـی اطلاعـات بـه عنـوان یـک »پـروژه ملـی«، نـه صرفـاً در گـرو 
پیشـرفت فنـی، توسـعه فیبـر نوری و پوشـش زیرسـاختی، بلکـه در گـرو توانایی آن 
بـرای جلـب اعتمـاد عمومی و ایجـاد یک »قـرارداد اجتماعی دیجیتـال« جدید میان 

حاکمیت و شـهروندان اسـت.
تحلیـل تطبیقـی تجـارب چیـن و روسـیه بـه عنـوان یـک هشـدار جـدی عمل 
می‌کنـد: شـبکه‌های ملـی اطلاعـات، اگـر در خلأ حقوقـی و بـدون نظارت مسـتقل 
توسـعه یابند، به سـرعت بـه ابزاری بـرای انزوای دیجیتـال، سانسـور نظام‌مند، نقض 
گسـترده حریـم خصوصـی و تحدید کامـل آزادی بیان تبدیل می‌شـوند. تجربه چین 
نشـان داد کـه تبدیـل شـبکه ملی بـه یک اینترانت بسـته، بـه قیمت از دسـت رفتن 
کامـل تنـوع منابـع اطلاعاتـی و تحدیـد مطلـق آزادی بیـان تمـام می‌شـود. تجربـه 
روسـیه نیـز ثابـت کرد کـه وجود اختیـار فنی بـرای قطـع اینترنت بین‌الملـل، حتی 
اگـر بـه ندرت اسـتفاده شـود، خود بـه عنوان یـک تهدید بالقـوه دائمی علیـه آزادی 
بیـان عمـل کـرده و فضـای روانـی کسـب‌وکارها و کاربران را بـا تـرس و بی‌اعتمادی 

عمیـق مواجه می‌سـازد.
در مقابـل، تجربـه اتحادیـه اروپـا نشـان می‌دهـد کـه می‌تـوان زیرسـاخت‌های 
بومـی را بـه گونـه‌ای طراحـی و قانون‌گـذاری کـرد کـه در خدمـت »توانمندسـازی 
حقوقـی شـهروندان« و »صیانـت از داده‌هـای شـخصی« باشـد و از ایـن رهگـذر، بـه 
تقویـت آزادی بیـان و شـکوفایی اقتصاد دیجیتال یاری رسـاند. مـدل اروپایی مبتنی 
بـر مقـررات عمومـی حفاظـت از داده‌هـا  و پـروژه گایا-ایکـس، اثبـات می‌کنـد کـه 
»حاکمیـت دیجیتـال« لزومـاً به معنای »انسـداد و سانسـور« نیسـت، بلکـه می‌تواند 

از مسـیر »شـفافیت، قانون‌مـداری و صیانـت از حقـوق کاربـران« محقـق شـود.
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در خصـوص سـناریوی تبدیـل شـبکه ملی اطلاعات بـه اینترنت ملی در شـرایط 
جنگـی و بحران‌هـای حـاد امنیتی، این پژوهش با اسـتناد به اصل ۷۹ قانون اساسـی 
و قاعـده فقهـی »حکـم ثانویـه«، ایـن اقـدام را اعمـال مشـروع »حـق حاکمیت« در 
شـرایط اسـتثنایی و اضطـراری ارزیابی می‌کند، نـه یک نقض‌کننـده فراقانونی آزادی 
بیـان. آنچـه این اقـدام را از تحدید خودسـرانه و دائمی آزادی بیان متمایز می‌سـازد، 
چهـار ویژگـی اساسـی آن اسـت: ۱( موقتـی و محـدود بـودن بـه دوره بحـران؛ ۲( 
منـوط بـودن بـه تصویـب مرجـع قانون‌گـذار )مجلـس شـورای اسالمی(؛ ۳( رعایت 
اصـل تناسـب بـا تهدیـد و ۴( بازگشـت فـوری و بـدون قیـد و شـرط بـه وضعیـت 
عـادی پـس از رفع شـرایط اضطـراری. به عبارت دیگـر، این اقدام مصداق »اسـتثنای 
ضـروری« در چارچـوب قانون اساسـی اسـت، نـه »قاعـده دائمی« که بـه رویه عادی 
حکمرانـی تبدیـل شـود. آنچه در این میان حیاتی اسـت، شـفافیت در اعلام شـرایط 
اضطـراری و تضمیـن بازگشـت بـه وضعیـت عـادی اسـت تـا از سوءاسـتفاده از ایـن 

اختیـار اسـتثنایی بـرای تحدیـد دائمی حقوق شـهروندی جلوگیری شـود.
بـرای جمهـوری اسالمی ایـران که یـک نظام حقوقـی غنـی و متوازن بـا تأکید 
همزمـان بـر حاکمیـت ملـی و حقـوق ملـت دارد )به‌ویـژه در اصـول ۳، ۹، ۲۴، ۲۵ و 
۱۷۵ قانـون اساسـی(، مسـیر پیش رو باید هوشـمندانه و متفـاوت از دوگانه‌های رایج 
»آزادی مطلـق در برابـر کنتـرل مطلـق« ترسـیم شـود. گـذار از »مدیریـت سـلبی« 
)مبتنـی بـر فیلترینـگ، مسدودسـازی و تحدیـد دسترسـی( بـه »مدیریـت ایجابـی 
و حقوق‌محـور« )مبتنـی بـر تسـهیل دسترسـی آزاد بـه اطلاعـات، حمایـت رقابتـی 
از تولیـد محتـوای متنـوع و بومـی، صیانـت از حریـم خصوصـی و شـفافیت کامـل(، 
تنهـا راهـکاری اسـت کـه می‌توانـد هم اهـداف راهبـردی کشـور در زمینه اسـتقلال 
دیجیتـال و امنیـت ملـی را تأمیـن کنـد و هـم حقـوق بنیادیـن شـهروندان را پـاس 

بـدارد و اعتمـاد از دسـت رفتـه را بازسـازی نماید.
در نهایـت، موفقیـت شـبکه ملـی اطلاعـات نـه در تعـداد کیلومترهای فیبـر نوری 
کشیده‌شـده، کـه در عمـق اعتماد و مشـارکت آگاهانه شـهروندانی سـنجیده می‌شـود 
کـه آن را بسـتری امـن، آزاد، شـفاف و عادلانـه بـرای زیسـت دیجیتال خـود می‌یابند. 
ایـن موضـوع مهم جـز از طریق امضای یک »قـرارداد اجتماعی دیجیتـال« جدید میان 
حاکمیـت و ملـت، کـه در آن حاکمیت متعهد به صیانت از حقوق دیجیتال شـهروندان 

در ازای مشـارکت آنان در توسـعه زیرسـاخت ملی باشـد، محقق نخواهد شـد.
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نوآوری و محدودیت پژوهش
بـا کنـار هم قـرار دادن این دو جریان فکری، شـکاف پژوهشـی به وضـوح نمایان 
می‌شـود: از یـک سـو، ادبیات داخلـی بیشـتردر جریـان اول )فنی-اقتصادی-امنیتی( 
در انحصـار مانـده و فاقـد تحلیل عمیـق حقوقی و تطبیقی با تمرکز بـر چالش آزادی 
بیـان اسـت. از سـوی دیگر، ادبیات انتقـادی بین‌المللی اگرچه هشـداردهنده و از نظر 
نظـری غنـی اسـت، اما کمتـر بـه مختصـات منحصربه‌فـرد و چندلایه نظـام حقوقی 
جمهـوری اسالمی ایـران )از جملـه ظرفیت‌هـای اصـول ۳، ۹، ۱۷۵ و قوانیـن عادی 
در کنـار قیـود اصـل ۲۴( توجه کـرده و از ارائه راهکارهای سیاسـتی متناسـب با این 

بوم حقوقـی و فرهنگی ناتوان اسـت.
نـوآوری و ضـرورت ایـن پژوهش دقیقـاً در پر کردن همین شـکاف نهفته اسـت. 
ایـن مقالـه تالش دارد تـا بـا بهره‌گیـری از غنـای تحلیلـی نظریه‌هـای »حاکمیـت 
سـایبری« و »لایه‌هـای کنتـرل اینترنـت« )به عنـوان چارچوب نظـری(، ضمن توجه 
بـه دغدغه‌های مشـروع حاکمیتی )جریـان اول( و توجه به هشـدارهای جدی حقوق 
بشـری )جریـان دوم(، بـه ایـن پرسـش پاسـخ دهـد کـه چگونـه می‌تـوان بر اسـاس 
مبانـی اسـتوار حقوقی جمهوری اسالمی ایـران و با الهام از درس‌هـای عینی تجارب 
تطبیقـی، مدلـی از سیاسـت‌گذاری را برای شـبکه ملی اطلاعات طراحـی و اجرا کرد 
کـه هـم اهداف راهبـردی کشـور در زمینه اسـتقلال دیجیتال، امنیت ملی و توسـعه 
اقتصـادی را تأمیـن کنـد و هـم در محافظـت از حقـوق بنیادیـن شـهروندان، به‌ویژه 
آزادی بیـان و حریـم خصوصـی بـه عنـوان یـک فرصـت و مزیـت راهبـردی، نه یک 
مانـع و تهدیـد، مؤثـر باشـد. بـه طـور مشـخص، تحلیـل تطبیقـی و همزمان اسـناد 
مصـوب شـورای عالـی فضـای مجـازی )سـند تعریـف ۱۳۹۲ و سـند تبییـن الزامات 
۱۳۹۵( بـا اصـول قانـون اساسـی و قوانیـن عـادی، اقدامی اسـت که برای نخسـتین 
بـار در ایـن پژوهـش به طور نظام‌منـد و با تمرکز بـر پیامدهای آن بـرای آزادی بیان 

می‌شـود. انجام 



178
پژوهش‌های ارتباطی،
ســـال ســـــی‌و دوم،
شمـاره 4 )پياپي 124(،
1404 زمســـــــتان 

منابع
انصـاری، باقـر. )۱۳۹۹(. حـق دسترسـی بـه اینترنـت؛ مبانـی و محتـوا. مجلـه 

.45-68  ،)۲(۸۴ دادگسـتری،  حقوقـی 
جلالـی، محمـود، و رضایـی، حسـن. )۱۴۰۰(. حمایـت از داده‌هـای شـخصی 
در فضـای سـایبر: بررسـی تطبیقـی نظـام حقوقـی ایـران و اتحادیـه اروپـا. فصلنامه 

.55-80  ،)۱(۲۵ تطبیقـی،  حقـوق  پژوهش‌هـای 
رضایـی، علـی، محمدی، حافـظ. )۱۳۹۶(. تحلیـل هزینه-فایده توسـعه ترافیک 
داخلـی در شـبکه ملـی اطلاعـات. مجلـه مهندسـی بـرق دانشـگاه تبریـز، ۴۷)۲(، 

.۱21-۱35
زاهـدی، مهـدی. )۱۴۰۰(. آزادی بیـان و اصـل دوگانگـی ایـده و بیـان. فصلنامه 

علمـی پژوهـش حقـوق عمومـی، ۲۲)۳(، ۱۱۲-۸۹.
سـعیدی، رحمـان. )۱۴۰۱(. حقـوق بین‌المللـی تطبیقـی ارتباطات )جلـد دوم(. 

تهران: انتشـارات سـیمای شـرق.
شـورای عالـی فضـای مجـازی. )۱۳۹۲(. طـرح کلان و معمـاری شـبکه ملـی 

اطلاعـات. تهـران: مرکـز ملـی فضـای مجـازی.
شـورای عالی فضای مجازی. )۱۳۹۵(. سـندتبیین الزامات شـبکه ملی اطلاعات. 

تهـران: مرکز ملی فضـای مجازی.
قانون انتشار و دسترسی آزاد به اطلاعات، مصوب ۱۳۸۸ مجلس شورای اسلامی.

قانون اساسی جمهوری اسلامی ایران.
کمالی، تقی. )۱۳۹۸(. امنیت سایبری و حفاظت داده‌ها. تهران: انتشارات پشتیبان.
کهوند، محمد. )۱۳۹۶(. شبکه ملی اطلاعات. نشریه مبلغان، ۱۷)۴(، 33-50.

محمـدی، حافـظ. )۱۳۹۵(. ضرورت‌های راهبردی شـبکه ملـی اطلاعات. فصلنامه 
امنیت ملی، ۶)۲۱(، 45-68.

محمـدی، حافـظ. )۱۳۹۹(. شـبکه ملـی اطلاعـات و تحقـق حکمرانی سـایبری 
در جمهـوری اسالمی ایـران بـا رویکـرد تجربـه کشـورها. در دومیـن همایـش ملی 

حکمرانـی اسالمی، تهـران، ایـران، ۱-15.
معتمدنـژاد، کاظـم. )۱۳۸۸(. حقـوق ارتباطـات. تهـران: دفتر مطالعات و توسـعه 

رسـانه‌ها.
همایـون، محمدهـادی، و هاشـمی، محمدسـاجد. )۱۳۹۶(. بازنمایی شـبکه ملی 
اطلاعـات در رسـانه‌های برون‌مـرزی. فصلنامـه مطالعـات رسـانه‌های نویـن، ۸)۲(، 

.۱21-۱44



179
شبـــکه مـلی اطلاعات، 
آزادی بیـــان و حـریم 
خصوصی: تحلیل تطبیقی 
زیــرســاخت‌های مـلی 
ارتباطات و ارائه الگوی 
سیاستی در چارچوب حقوقی 
جمــهوری اسلامی ایران

Carr, M. (2016). US Power and the Internet in International Re-
lations: The Irony of the Information Age. London: Palgrave Mac-
millan.

DeNardis, L. (2014). The Global War for Internet Governance. 
New Haven: Yale University Press.

Lessig, L. (2006). Code: Version 2.0. New York: Basic Books.
MacKinnon, R. (2012). Consent of the Networked: The World-

wide Struggle for Internet Freedom. New York: Basic Books.
Mueller, M. L. (2010). Networks and States: The Global Politics 

of Internet Governance. Cambridge: MIT Press.
·Office of the United Nations High Commissioner for Human 

Rights (OHCHR). (2020). Human Rights and States of Emergency: 
Procedural and Substantive Safeguards. Geneva: United Nations.

Soldatov, A., & Borogan, I. (2020). Russia’s sovereign internet: 
A new era of control. Foreign Affairs, 99(4), 88-97.

Zuboff, S. (2019). The Age of Surveillance Capitalism: The 
Fight for a Human Future at the New Frontier of Power. New York: 
PublicAffairs.


