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 مقدمه

دگرگوني جوامـع در  منجر بش تحول و « 1فناوري اطلاعاتي و ارتباطاتي»گسترش ف اينده 
هـاي جوامـع   ابعاد مختلف سياسي، امنيتي، ااتصـادي و اجتمـاعي شـده اسـت. ويژگـي     

و کاهش اهميت زمان و مکـان  « 3فرهنگ مجازي»، «2ااتصاد اطلاعاتي»امروزي همچون 
در تعاملات اجتماعي، ويژگي متماي ي بش هـ اره سـوم بخشـيده کـش اصـل بنيـادين آن       

گيـري از   هاي اجتماعي، سياسي و ااتصادي با بهره ش فعاليتمحوري فرد در عرص اهتمام 
ف ـاي  »اب ارهاي نوين اطلاعـاتي و ارتبـاطي اسـت. در چنـين ف ـايي کـش بـا عنـوان         

، «5جنـگ اطلاعـاتي  »شود، تهديدهاي نويني همانند جنگ مجازي،  توصيف مي«4مجازي
امنيتـي و   و سـرات اطلاعـات محرمانـش نهادهـاي    « 6پديـده هکرهـا  »تروريسم سايبري، 
توانند امنيـت ملـي کشـورها را بـا چـالش جـدي مواجـش         اند کش مي اطلاعاتي پديد آمده

سازند. بش علاوه، پيشرفت فني در زمينش ارتباطات، موجب ظهور اواعد حقواي و بش تبع 
گير از هنجارها شده است کش اين موضوع، نش تنها اموال، بلکـش   آن، رفتارهاي نوين فاصلش

دهـد   گيـرد و آنهـا را تحـت حمايـت اـرار مـي       ها را نيـ  در بـر مـي    اشخاص و دولت
 (.40ـ 41، صص 1387فراهاني،  )جلالي

ترين تهديدهاي نوظهور، تروريسم سـايبري اسـت کـش بـش      در اين ميان، يکي از مهم
هـا بـراي    هـاي اطلاعـاتي و ارتباطـاتي از سـوي دولـت      واسطش کاربست ف اينده فناوري

هاي مـرتبط بـا خـدمت رسـاني بـش شـهروندان،        کاهش ه ينش تسريع، اف ايش کارايي و
ها ني  از تروريسـم سـايبري    اي کش حتي دولت اي پيدا کرده است. بش گونشاهميت ف اينده

تـرين   کننـد. در ايـن ميـان، مهـم     بش عنوان اب اري در الگوهاي تنازعي خود اسـتفاده مـي  
بنـدي   دو گـروه عمـده طبقـش    کننده ف اي مجازي در بُعد تروريسـم، در  مولدهاي ناامن

هـاي   انـد، از ابيـل بخـش    شوند؛ گروه اول، کساني کش بش يک کشور خارجي وابسـتش  مي
هايي کش وابستگي زيادي بش دولت آن کشور دارنـد؛   هاي امنيتي و شرکت نظامي، سازمان

خاصـي  طي. اين افراد، ممکن است بش دولت هاي افرا ها و گروه و گروه دوم؛ تروريست
کننـد   نداشتش باشند، ولي در جهت اهداف خود اادام بش خرابکاري مبادرت مي وابستگي

 (.77، ص 1390)نورمحمدي، 
                                                      

1. communication and information technology       2. information economy 

3. virtual culture        4. cyber space         5. information warface 

6. hacker 
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توان چهره جديدي از تروريسـم دانسـت کـش     را مي« تروريسم سايبري»با اين حال، 
(. 2، ص 1375گسترش فناوري و خل  ف اي مجازي، آن را ايجاد کرده است )پـاک اد،  

ها ارار داده است کش با استفاده   ار جديدي را در اختيار تروريستدر حقيقت، فناوري اب
از آن و بدون آنکش خطرهاي ساير ااسام تروريسـم را بـراي آنهـا در پـي داشـتش باشـد،       

توانند اهداف وحشت بار خود را پي بگيرند. گسترش استفاده از اين ف اي مجـازي   مي
ها بـش اهدافشـان را بيشـتر     وريستشدت گرفتش است، امکان رسيدن تر 1990کش از دهش 

ها، کارخانجـات و   ها کاربر در دنياي مجازي، همراه با شرکت کرده است. ح ور ميليون
پذيري بالايي برخوردارند، خطـر   صنايع عمده بسيار کش در اغلب موارد از اابليت آسيب

اسـت  استفاده سوء از ف اي مجازي را بيشتر کـرده و جـذابيت آن را نيـ  افـ ايش داده     
 (.  72ـ 73، صص 1390)کارگري، 

بـرداري صـحيح و مفيـد از     توان تصريح کرد کش براي بهره بر پايش آنچش اظهار شد مي
ها بش مقابلش پرداخـت. ايـن    امکانات سايبري بايد هنجارهايي را مقرر کرد و با ناهنجاري

ند فـرد در ف ـاي سـايبر تـدوين شـو      هـاي منحصـر بـش     هنجارها بايد بر مبناي ويژگـي 
(. از اين رو، براي پيشـگيري از تهديـدهاي ناشـي از    161ـ 165، صص 1388)رضوي، 
هاي برآمده از ف اي سايبري، تاکنون اسناد متعددي بش تصويب رسـيده اسـت    ناهنجاري

المللـي، متأسـفانش هـيچ يـک از آنهـا       هاي ملي و بين اما با وجود تنوع اين اسناد در نظام
 ا در مواجهش با تهديدها فراهم نکرده است.موجبات تحق  وضعيتي مطلوب ر

 پيشينه پژوهش

هـاي   اسـت. دهـش   بودهکنون، با سش نسل يا تيپ مواجش  جرايم سايبري از زمان پيدايش تا
اي اسـت.  عنوان جرايم رايانـش  ، بازمان حاکميت نسل اول هشتاد،و اوايل  هفتاد شصت،

تعــداد  ،از ايــن رو و در خصــوص جــرايم، محوريــت بحــث بــا رايانــش ،در ايــن زمــان
 هاي مجرمانش بسيار کم بود. توصيف

بحـث محتـوا    و ان آمـد ي ـنسـل دوم بـش م   ش نود،تا اوايل ده ش هشتادبش تدريج در ده
 ارار گرفت.توجش مورد يعني موضوع جرايم داده و اطلاعات  مطر  شد
سال، حاکميـت نسـل سـوم کـش از آن بـش جـرايم سـايبري يـاد          پنجيا  چهارپح از 

ويژگي اين نسل، تجميع رايانش با مودم و مخابرات )اعم از مـاهواره(  . فرا رسيد ،نيمک مي
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بلکـش   ؛تأکيد بر رايانش نيست ،سازي است. در اين نسل سازي و مجازي شبيش هاي با حالت
هـاي  جـرايم نسـل سـوم در بسـتر ابـر شـاهراه       رايانش خود وسيلش ارتکاب جـرم اسـت.  

 160ــ  161، صص 1389)گرايلي،  پيوندندبش واوع مي ارتباطيو  الکترونيکي اطلاعاتي
 .  (143ـ 147، صص 1387طباطبايي،  الحسيني و علي اده  و ابوالمعالي 

يـم؛ در  ا ه بـود  يشـمار  اگر در چهار دهش حاکميت جرايم رايانش، شاهد جرايم انگشت
مـادر و   عنوان کدام بالغ بر چندين اصلي جرم وجود دارد کش هر شپنج دست ،ف اي سايبر
عنـوان   200شايد تعداد مصادي  عمـد و غيرعمـد آن بـالغ بـر      چنان کششوند  عمده مي

 .(38ـ 42، صص 1388، شيرزاد) مجرمانش شود
ابداع شد. از طرفـي   1از سوي باري کالين 1980با اين حال، واژه سايبر تروريسم در دهش 

 اراکش کرده است. 2دنينگ راترين تعريف از سايبر تروريسم  شايد بتوان گفت جامع
سايبر تروريسم، حاصل تلااي تروريسم »تعريف وي از سايبر تروريسم چنين است: 

سايبر تروريسم، بيشتر بش معناي حملش يا تهديد بش حملـش عليـش   «. و ف اي مجازي است
اي و اطلاعات ذخيره شده در آنهاست، هنگامي کش بـش منظـور    هاي رايانش ها، شبکش رايانش

جبور کردن دولت يا اتباع آن بـراي پيشـبرد اهـداف سياسـي يـا اجتمـاعي       ترساندن يا م
(. هر حملش، بـراي اينکـش بـش عنـوان سـايبر      70، ص1380شود )سيمبر، خاص اعمال مي

کـم،   ها بينجامد يا دسـت  تروريسم شناختش شود، بايد بش خشونت عليش اشخاص يا دارايي
توان از حملاتي کش منجـر بـش    ال ميآسيب کافي براي ايجاد ترر را باعث شود. براي مث

ااتصادي مرگ يا صدمات بدني، انفجار، سقوط هواپيما، آلودگي آب يا خسارهاي متعدد 
شـدت و   هاي حياتي ني  بسـتش بـش نـوع    شوند، نام برد. حملات جدي عليش زير ساخت مي

تي تواند اادامي سايبر تروريستي باشد اما حملاتي کش خدمات عمـومي غيرحيـا   تأثير مي
تـوان بـش    نمـي شـوند، را   اي را موجب مـي  را مختل مي کنند يا تنها سر و صداي پره ينش

 (.29 ـ30، صص 1390بندي کرد )انعامي و طابنده،  عنوان سايبر تروريسم طبقش

 ارتباط تروريسم و رسانه

هـاي اخيـر    ها بنيان جوامع مدرن معاصر را در دهـش  فناوري اطلاعاتي، ارتباطاتي و رسانش
داده است و بش لحاظ سير تاريخي، اين دوره، بـش دوره جامعـش اطلاعـاتي، جامعـش      شکل

                                                      

1. Barry Collin        2. Denning 
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اي، جامعش مجـازي، جامعـش ديجيتـالي و غيـره موسـوم شـده اسـت. ظهـور ايـن           شبکش
ها و ايجاد تحـولات بنيـاني در جوامـع از ايـن طريـ ، بـا هـدف سـاماندهي و          فناوري

، 1388بـوده اسـت )حاجيـاني،     تعاملات سياسي، اجتماعي، ااتصـادي و فرهنگـي بشـر   
 (. 97ـ 103صص 

اي اسـت کـش نقطـش     با اين حال، جامعش موسوم بش جامعش اطلاعاتي و ارتباطي جامعـش 
هـاي   مرک ي آن، موفقيت عملي در پردازش، ذخيره و انتقال اطلاعات و کاربرد فنـاوري 

تـوان   ، مـي اطلاعاتي و ارتباطي است و اابليت گسترش بش کل جهان را دارد. از ايـن رو 
شبکش اطلاعاتي و ارتباطاتي را در عصر فناوري اطلاعات و ارتباطات بش مثابش شبکش برق 

توان ايـن گونـش توصـيف     اي را مي در عصر صنعتي دانست. بش اين ترتيب، چنين جامعش
هـا دربـاره    جامعش اطلاعاتي دروااع، توليد، پردازش و انتقال حجم عظيمـي از داده »کرد: 

بش هر روي، هـر  « ي فردي، ملي، اجتماعي، تجاري، ااتصادي و نظامي استها کليش حوزه
يابـد، دگرديسـي نـويني در فراينـد      هاي نـوين دسـت مـي    اندازه کش فناوري روز بش اف 

ها و بش طور کلي، زيرسـاخت تعـاملات اجتمـاعي،     گيري و رفتار نهادها و سازمان شکل
، صـص  1389ختيـاري و همکـاران،   شـود )ب  سياسي، ااتصادي و فرهنگي بشر ايجاد مي

 (.  106ـ 110
با اين اوضاع اکثر مطالعاتي کش در زمينـش ارتبـاط ميـان تروريسـم و رسـانش صـورت       

را بـر پاسـخي کـش از طـرف رسـانش نسـبت بـش رويـدادهاي          گرفتش است، تمرکـ  خـود  
ارتبـاط   اند کش اند. آنها بش طور کلي بش اين نتيجش رسيده شود، ارار داده تروريستي داده مي

هـاي تروريسـتي از رسـانش بـش      ميان تروريسم و رسانش، ارتباطي هم يستانش است و گروه
کننـد.   هاي خود بش گـروه مخاطبـان هـدف اسـتفاده مـي      عنوان اب اري براي رساندن پيام

دهند، اب ارهاي مهمي براي  هاي جمعي نوين تنها با اعلام آنچش انقلابيون انجام مي رسانش
هاي  مبارزه بر پايش کـاربرد   جنگ اعصاب يا جنگ رواني، يکي از روش تبليغات هستند.

براي اشـاره بـش   « اي تروريسم رسانش»هاي جمعي است. واژه  مستقيم يا غيرمستقيم رسانش
اي اعمال خـود، بـش وجـود     ها از پوشش رسانش برداري تروريست هاي پيچيده بهره روش

هويت خود و يا طر  تقاضا و هشدار ها در صورت اعلام نکردن  آمده است. تروريست
گـرا   هاي رسـانش  برند. تروريست آمي  خود سود نمي مورد نظر، هرگ  از عمليات خشونت

 اند از:  کنند کش عبارت از پنج اصل پيروي مي
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 گيرد و ماهيت تاکتيکي دارد.  اعمال آنها با هدف جلب نظر شهروندان صورت مي -
شوند کش حداکثر تـرر را در مـردم ايجـاد کننـد و      اي انتخاب مي اربانيان بش گونش -

 بيشترين تأثير را بر آنها بگذارند.  

 دهند.   ها را پوشش مي ها خشونت تروريست رسانش -

ها براي پوشش تبليغـاتي اعمـال    تروريسم موجب هدايت و همچنين فريب رسانش -
 تروريستي است.  

انسور کنند و يا آن را از طريـ   اي ندارند ج  آنکش خبر ترورها را س ها چاره دولت -
سـاز   ها زمينـش  ها پخش کنند. شکي نيست کش در ادبيات تحقيقاتي تروريسم، رسانش رسانش

 روند.   تقليد اعمال تروريستي بش شمار مي

 شناسي تروريسم سايبري: ارزيابي تفسيري مفهوم

دهـش نخسـت سـده     اي و داخلي درالمللي، منطقشهاي مهم و بحث برانگي  بينيکي از پديده
هـا   هاي جامعش جهاني در خصوص حقوق ملتها و چالش ترين مع لو يکي از اساسي 21

 (.1383و صاداي حقيقي،  1381زاده،  المللي مسئلش تروريسم بوده است )کرم و ثبات بين
المللـي و جهـاني مبـدل شـده      در عصر ما، تروريسم از تهديدي ملي بش تهديدي بين

المللـي بـش   ني وجود دارد کش با گسـترش آن صـلح و امنيـت بـين    است و حتي اين نگرا
مخاطره بيفتد. در عصر جهاني شدن و پيشرفت فنـاوري، ديگـر تروريسـم در مرزهـاي     

ها همگام با روند جهـاني شـدن، پيشـرفت     ماند. تروريست اي محصور نميملي و منطقش
انـد. از ايـن رو    گرفتار نيامـده المللي ناشي از آن اند، اما هرگ  در ايد و بندهاي بينکرده

هـاي تروريسـتي بـا    مانـد. گـروه   هيچ منطقش، دولت يا ملتي از اادامات آنها در امان نمي
زنند و نگراني از احتمال واوع ايـن  هاي گوناگون دست بش عمليات تروريستي ميانگي ه

وژيـک  اي، شـيميايي و بيول شود آنان از تسـليحات هسـتش  گونش عمليات زماني بيشتر مي
     .(2001، 3و الکساندر 2001، 2و هاير 1استفاده کنند )رابرت

المللـي را  هر چند اين تهديدها در حال حاضر، بش صورت بالفعل صلح و امنيت بين
کنند، بايد اذعان کرد کش تروريسـم سـايبري، تهديـدي بـالقوه عليـش جامعـش        تخريب مي

رود و نش نوع ديگري  تي بش شمار ميالمللي است کش روش نويني از اادامات تروريس بين
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(؛ چنان کش مجمع عمـومي سـازمان ملـل در سـال     9، ص 1999، 1از تروريسم )استارک
 (1)اي اين موضوع را مورد عنايت ارار داد.با صدور اطعنامش 1995

تروريسم سايبري کش ازجملش مصادي  جرايم تروريستي نوين اسـت، زنـگ خطـري    
 شود.  ها تلقي مي ني  دولتجدي براي تمام مردم دنيا و 

با وجود اين، فرايند برخورد با تروريسم سايبري بـش نسـبت تروريسـم کلاسـيک و     
هاي اجتماعي، چنـدان اابـل ملاحظـش و     سنتي نش در سطح تقنيني و نش در سطح حمايت

ترين مشکل در برخورد با ايـن پديـده، فقـدان     توجش نيست. در کنار اين مساکل، اساسي
اي در ايـن زمينـش    المللـي گسـترده   هـاي بـين   و جامع از آن است. تلاش تعريفي صحيح

 ها نرسيده است.   صورت نگرفتش و سندي بش تصويب دولت
ايـن اسـت کـش ف ـاي م بـور، چـش       « ف اي مجازي»نکتش مورد اهتمام در خصوص 

اي معمـولي   دهد؟ آيا تنها سيستم رايانـش  ها را تحت پوشش ارار مي حوزه و کدام سيستم
رسد علاوه بر سيسـتم يـاد    گيرد؟ بش نظر مي امانش دنياي مجازي اينترنت را در بر ميو س

شـود )زراعـت و    اي باشـد، شـامل مـي    شده، هـر گونـش دسـتگاهي را کـش داراي برنامـش     
 (.  144ـ 145، صص 1389دانشوري، 

بيـان  « سـايبر »کـش در مقـام تعريـف    « 2فرهنگ آکسفورد»در تأييد اين نظر علاوه بر 
، بند يک مـاده  «(2)هاي مخابراتي الکترونيک بويژه اينترنت مرتبط شدن با شبکش»د: دار مي
اي اسـت،   ني  کش تنها کنوانسيون موجود در باب جرايم رايانش« کنوانسيون بوداپست»اول 

سيستم کـامیيوتري عبـارت اسـت از يـک     »کند:  اي را اين گونش تعريف مي سيستم رايانش
هاي متصل يا مرتبط بش هم کش بـش وسـيلش يـک برنامـش،     تگاهاي از دس دستگاه يا مجموعش

 «.(3)کند هاي ديجيتال را بش طور خودکار پردازش مي داده
تروريسـم  »تري ني  در اين زمينش اابل اراکش اسـت؛ ازجملـش:    تر و جامعالبتش تعاريف کامل

ي هـا  سايبري، عبارت اسـت از حملـش عمـدي بـا انگيـ ه سياسـي عليـش اطلاعـات، سيسـتم         
هاي خرده ملي يا عوامل مخفـي   ها کش بش وسيلش گروه هاي کامیيوتري و داده کامیيوتري، برنامش

 (.146، ص 1389)زراعت و دانشوري، « بش خشونت عليش اهداف غيرنظامي منجر شود
هـاي   احـي شـده بـا انگيـ ه    بري را بش عنوان حملات از ابل طربرخي، تروريسم ساي

اي و اطلاعـات   هـاي رايانـش   اي، برنامـش  هاي رايانش سيستم کنند کش عليش سياسي تعريف مي
                                                      

1. Stark       2. Oxford English Dictionary 
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هاي منجـر بـش    ذخيره شده در ف اي مجازي صورت مي گيرد، با اين شرط کش اين اادام
هـاي ملـي شـود. ايـن      خشونت عليش اهداف غيرنظامي از سوي عاملان مخفي يـا گـروه  

سايبري بـودن يـک    گراست، نمي تواند درست باشد، زيرا آنچش تعريف کش تعريفي نتيجش
کند، اب ارِ ب ه تروريستي است، نش نتيجش آن. بدون ترديـد،   اادام تروريستي را تعريف مي

اي يا ااداماتي از اين دسـت، گرچـش در    تخريب مادّي يک رايانش، انفجار يک مرک  رايانش
اي بـر جـاي مـي گـذارد، امـا       عمل نتيجش خود را بش صورت اختلال در سيسـتم رايانـش  

اند ب ه سايبري تلقي شود. از سوي ديگر، برخي معتقدند کـش تروريسـم سـايبري،    تو نمي
عبارت است از اسـتفاده از شـبکش رايانـش اي بـش عنـوان ابـ اري بـراي از کـار انـداختن          

هاي اساسـي و تحـت تـأثير اـرار دادن يـا وادار کـردن دولـت يـا جمعيـت           زيرساخت
 ا يا تأسيساتي هسـتند کـش در صـورت    ه غيرنظامي؛ مراد از زيرساخت اساسي ني  سيستم

گذارند و خود،  ت ااتصادي و يا سلامتي عمومي تأثير ميتخريب، بر امنيّت في يکي، امني
شاملِ صنايع يا فعاليت هاي غذايي، انرژي، حمل و نقل، بانکداري، ارتباطات، دولـت و  

 (.  36، ص 2008، 1يا ف اي مجازي مي شوند)اُون
روهي ديگر تروريسم سايبري را بر اسـار ابـ ار و نتيجـش    گ در کنار اين دو تعريف،

اند. طب  اين تعريف، تروريسـم سـايبري عبـارت اسـت از ااـدامي کـش بـا         تعريف کرده
هـا   ها، شبکش استفاده از رايانش براي انجام حملات غيراانوني و تهديد بش حملش عليش رايانش

ور از آن، ايجـاد رعـب و   گيـرد و منظ ـ  و اطلاعات ذخيره شده الکترونيکي صورت مـي 
ــش او اســت  ــا وارد آوردن صــدمش ب ــاني، و ي و  3، ص 1383)عباســي،  وحشــت در ارب

 (.74، ص 1390کارگري، 
با اين حال، ضرورت اراکش تعريفي جامع و مانع از تروريسم سايبري کـش در ضـمن،   

هيچ جـرم و هـيچ مجـازاتي بـدون     »مورد تواف  همش کشورها ني  باشد، بر اسارِ اصل 
المللي،  هاي بين آشکار و بديهي است. بش طور کلي، با وجود تلاش« انون متصور نيستا

تاکنون هيچ تعريفي کش مورد تواف  همش کشورها باشد، از پديده تروريسـم اراکـش نشـده    
المللي تروريسم حاصل شود و منجـر بـش تصـويب     است. اگر توافقي بر سر تعريف بين

گردد، اوانين داخلي بش مي ان کمتري بش مرحلش اجرا در المللي  کنوانسيوني در عرصش بين
المللي خواهنـد کاسـت. البتـش، ايـن     هاي بين ها و ن اع خواهد آمد و از بسياري از چالش
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نکتش را ني  بايد در نظر داشت کش اراکش تعريفي کلي از پديـده تروريسـم سـايبري )و بـش     
ن، بسيار خطرناک خواهد بـود؛  طور کلي ساير جرايم تروريستي( گذشتش از برخي محاس

هاي حاکم و تفسير خودسرانش و دلخواه آنهـا وجـود    چرا کش احتمال سوء استفاده ادرت
 (.1386، ابرندآبادي   نجفيدارد )

 تروريسم سايبري به مثابه تهديدي نوين

رسـاني، تبليغـات،    هاي تروريستي از اينترنت براي اهداف گوناگوني همچون اطلاع گروه
(. شـبکش  2006، 1مـان  کنند )ويـش  آوري اطلاعات استفاده مي ي انساني و جمعجذب نيرو

رسد؛ چرا کـش   رسان، مطلوب بش نظر مي هاي اطلاع اي براي تروريست رساني رايانش اطلاع
بش دليل متمرک  نبودن، کنترل يا محدودسازي آن دشوار است و امکان دسـتيابي را بـراي   

توان هم بش عنوان يـک   ، بش طري  ديگري هم ميسازد. با اين حال هر شخصي ممکن مي
اب ار مستقيم براي حملش و هم بش عنوان يک سلا  مسـتقيم از ف ـاي مجـازي اسـتفاده     

 (. 8ـ 9، صص 2007، 2کرد )گوردون
هاسـت؛ بـراي    يک راه استفاده از سلا  ف اي سايبري، حملات سايبري بش وب سايت

يـا  « ـ فلسطين  رژيم صهيونيستي»و درگيري « انهند ـ پاکست »مثال، حملاتي کش در منااشش 
انـد   شـکل گرفتـش  1990هاي ناتو در خلال بحران کوزوو در اوايل دهش حملش بش وب سايت

(. ايـن حمـلات، هنـوز تروريسـتي بـش      279ـ 281، صص 2004، 4دونالد و مک 3)پريچارد
بـر يـک   شوند و نيـت آنهـا اعمـال نفـوذ      روند؛ چون باعث صدمات جاني نمي شمار نمي

المللي، سـرکوب تـأمين مـالي     دولت نيست؛ بش واسطش تعريف تروريسم در کنوانسيون بين
تروريسم ال امي شمرده مي شود. راه ديگري براي استفاده از ف اي مجازي بش عنوان يـک  

اسـت. بـا ايـن حـال، تروريسـم سـايبري؛ يعنـي اسـتفاده از         « تروريسم سـايبري »سلا ، 
هـاي   ايجاد صدمات جاني يا سابوتاژ )خرابکـاري( در زيرسـاخت   اي براي  نشهاي رايا شبکش

(. البتش، برخـي  2000، 5نينگ بحراني کشور بش طريقي کش منجر بش صدمات جاني بشود )ديش
انـد:   هايي را کش هدف حملات تروريسم سـايبري هسـتند، متمـاي  کـرده     ديگر انواع شبکش
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هاي تحـت   يح و آتش نشاني(؛ شبکششبکش دفاع نظامي و غيرنظامي، شبکش هاي دولتي )پل
روند و سـاير   تملک خصوصي يا دولتي کش براي کنترل خدمات شهري همگاني بش کار مي

هاي همگاني مورد اسـتفاده   کننده خدمات زيرساخت )آب، برق(؛ و شبکش هاي فراهم شبکش
 (.2004، 1کنندگان و مشاغل در زمينش اطلاع رساني، آموزش و ... )تراچمان مصرف
اي کـش   اي شـده  هـاي رايانـش   ان گونش کش گفتش شد، تروريسم سايبري بش زيرساختهم

پـذيري جوامـع    زند. پح، ميـ ان آسـيب   اند، صدمش ميجوامع پيشرفتش بش آن وابستش شده
هـاي   مختلف از تروريسم سايبري بر حسب مي ان وابسـتگي آنهـا بـش فنـاوري و شـبکش     

هاي پردازش  ر چش وابستگي يک کشور بش شبکشاي متفاوت خواهد بود. بنابراين، ه رايانش
پـذيري آن از تروريسـم سـايبري     اطلاعات و ارتباطات الکترونيکي بيشتر باشـد آسـيب  

مطـر  کـرده اسـت:     1999در سـال  « ريچارد کلارک»بيشتر خواهد بود. همان گونش کش 
 (.  28 ـ29، صص 1999-2000، 2)کلارک« پذير هستيد اگر متصل باشيد ]بش اينترنت[ آسيب»

هـاي بـش نسـبت پـايين آن اسـت.       يک ويژگي متماي  ديگر براي تروريسم سايبري ه ينش
کننده، تجهي  او بش سلا  يا مـواد   حملش تروريستي در جهان في يکي، مستل م جذب يک اجرا

هاي بازرسي امنيتي تا مکان تعيين شـده اسـت. از    منفجره و اطمينان از عبور او از تمام ايست
انـداز   هـا را بـراي ترويسـت پـح     تروريسم سايبري بش احتمال اوي ايـن ه ينـش   طرف ديگر،

دارد. اادام بش حملش سايبري مشتمل بر خريد سـلا  يـا    مي کند و اين موانع را از سر راه بر مي
ح ور وااعي در مکان حملش نيست. تمام آنچـش تروريسـت سـايبري نيـاز دارد يـک رايانـش       

 (.  84ـ  86، صص 1390ز حريف اوست )نورمحمدي، خوب و مهارت هک کردن بيشتر ا
هاي صورت گرفتش از تهديدهاي ناشي از تروريسم سـايبري،   بيني با وجود تمام پيش

تاکنون يک مورد از تروريسم سايبري وااعي ثبت نشده است. اين امـر مسـلم، مـردم را    
آميـ  هسـتند. بـا     ها در مورد تروريسم سايبري اغـراق  بيني دارد کش پيش بش اين فکر وامي

اي  وجود اين، لازم است بش بررسي داي  مسئلش پرداختش شود. بش بيان ديگر، اينکش وااعـش 
هـاي نظـام    سـازد. ابراـدرت   هنوز ر  نداده، احتمال واـوع آن در آينـده را متـأثر نمـي    

اي هسـتند،   سازي يک سناريو براي جنگ هسـتش  هاست کش در حال آماده المللي مدت بين
 اي باشد کش خوشبختانش هنوز بش واوع نیيوستش است.   سازي مبتني بر وااعش ادهولو اين آم
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 المللي در مواجهه با تروريسم سايبري نگرش اسناد بين

.کنوانسيونمونترال1

ماده نخست کنوانسيون مونترال )کنوانسيون در مورد سرکوب اعمال غيراانوني عليش ايمني 
وب اجراي کنوانسيون تعريف کرده اسـت. بع ـي   هواپيمايي کشوري( جرايم را در چارچ

نويح کنوانسـيون، رويکـرد برشـمردن را تـرجيح      انديشي در مورد پيش کشورها طي ژرف
؛ در حـالي کـش سـايرين    (4)کرد دادند کش تعداد محدودي از جرايم خاص را فهرست ميمي

فهرسـت  استدلال گروه دوم، ايـن بـود کـش پـذيرش      (5)طرفدار يک تعريف عمومي بودند.
جرايم ل وماً بش اين معناست کش اعمال آينده کش در زمان پيش نـويح کنوانسـيون غيراابـل    

ــيش ــت      پ ــد گرف ــرار خواهن ــيون ا ــراي کنوانس ــارچوب اج ــارا از چ ــد، خ ــي بودن بين
(. پـح از بحـث و جـدل هـر چنـد تعريـف بـش        268ـ 280، صص 1975، 1)آبرامووسکي

ک و ترديد در مورد اختلاف وااعـي ايـن   نويح شد، اما باعث ش صورت کاملاً جامع پيش
کـرده   پنج جرم جايگ ين ارتکابي از سوي مجرم اصلي را اعـلام  1( 1دو رويکرد شد. ماده )

؛ نماميـان،  1387، کوشا و نماميانانگاري کرده است ) مبادرت و معاونت جرم 1( 2و ماده )
ايبري کـش در زمـان   (. با توجش بش تهديـد تروريسـم س ـ  1389و گلدوزيان و نماميان،  1388
مقـرر   شود کش آيا جرايم نويح کنوانسيون مونترال مقرر نشده، اين مسئلش بش ذهن متبادر مي پيش

سـاير   براي تروريسم سـايبري کاربردپـذير هسـتند؟ کنوانسـيون مـونترال بـرخلاف       1در ماده 
نـد.  کمـک ک هـاي آن   ها، بندي از تعاريف را در بر ندارد کـش بـش تفسـير مقـرره     کنوانسيون

و سـاير   بنابراين، تحليل حقواي متن بر پايش مبـاني تفسـير مقـرر شـده در کنوانسـيون ويـن      
نـويح   پـيش  هاي کنفرانح مونترال کش رهنمودهاي تفسير استوار است کش اصولاً شامل پروتکل

 (.  16 ص، 2010، 2شود )کوهن و ادبيات مربوط مي (6)کنوانسيون را تصويب کرد
است کـش گويـاي ايـن برداشـت      1مورد مقرر شده در ماده نقطش آغاز بحث، هر پنج 

کلي است کش منظور کنوانسيون بش جاي حفظ جان انسان، حفـظ سـلامت هواپيمـاي در    
حال پرواز بوده است. بنابراين، بش خطر انداختن عمدي جان يک مسافر بدون بـش خطـر   

 انداختن ايمني هواپيما از جرم هاي تحت پوشش اين کنوانسيون نيست.
                                                      

1. Abramovsky       2. Cohen 
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تـوانيم ايـن دو عنصـر را از    از طرف ديگر، مي توان استدلال کرد کـش دروااـع نمـي   
تواند ايمني هواپيما را بدون بش خطر انداختن جان خدمش و  يکديگر جدا کنيم؛ کسي نمي

تواند جان خدمش و مسافران را بدون بش خطـر   مسافران آن بش خطر بيندازد همچنانکش نمي
 (7)عرض خطر ارار دهد.انداختن ايمني هواپيما در م

هيچ شرط ال امـي وجـود نـدارد کـش      1شايان ذکر است کش مطاب  با مفاد مقرر در ماده 
مرتکب جرم يا معاون او سوار بر هواپيما باشد. اين ويژگي ديگر کنوانسيون مونترال است 

هـاي لاهـش،    تر باشد. بـرخلاف کنوانسـيون   کش باعث شده است از کنوانسيون لاهش پيشرفتش
هاي کنوانسيون مونترال در شرايطي کش مجرم سوار بر هواپيما يـا روي زمـين باشـد،    قررهم

کاربردپذيرند و اين، باعث اف ايش احتمال مناسب بودن کنوانسيون مونترال براي رسـيدگي  
از شود؛ زيرا همان گونش کش در ابل ذکر شد يکي بش تروريسم سايبري عليش يک هواپيما مي

 (.19 سايبري توان اجراي حملش از مکاني دوردست است )همان، ص هاي تروريسم م يت
کنوانسيون مونترال بش جرايم ارتکابي در يـک هواپيمـاي مـورد اسـتفاده نيـ  کـش بـا        

اين امر، باعث تمديـد مـدت    (8)کند. هواپيماي در حال پرواز فرق دارد، ني  رسيدگي مي
کننـده، در مـورد    شـورهاي شـرکت  شود. بيشـتر ک  هاي کنوانسيون ميزمان کاربرد مقرره

ترديـد داشـتند. آنهـا،    « مورد استفاده بودن هواپيما»نويح کنوانسيون درباره  پذيرش پيش
معتقد بودند تا زماني کـش مجـرم سـوار بـر هواپيمـا مشـمول دسـتگيري و محاکمـش در         

المللـي   کشوري باشد کش هواپيما در آنجا بش تصرف درآمده، هيچ نيازي بش مداخلـش بـين  
ماننـد  جود ندارد. اين نکتش مبين آن است کش بش ظاهر محدوديت کنوانسـيون مجـازات   و

 است نش پيشگيري.   ابل
دهد کش آيا مـوارد   تحليل زير بر اسار اين نقاط، ابتدا، اين مسئلش را مورد بررسي ارار مي

ر، شـايان  اند، براي تروريسم سايبري کاربردپذير هستند يا خي مقرر شده 1متفاوتي کش در ماده 
 بش ذکر است کش جنبش اصلي تحليل بيشتر يک جنبش حقواي است تا يک جنبش فني.  

الف( اانون خشونت عليش شخصي کش در هواپيماست و احتمالاً ايمني هواپيما را بـش  
آميـ  عليـش    براي پيشگيري و مجازات اعمال خشـونت  1( 1اندازد: ماده )الف( )خطر مي

تـر از عبـارت    دروااع، گسترده« اانون خشونت»است. واژه مسافران هواپيما منظور شده 
پيش نويح اصلي تصريح کرده است مـاده )الـف(    (9).نويح اصلي کنوانسيون است پيش
در صورتي کاربردپذير است کش مجرم مرتکب حملش مسلحانش بش يک شـخص در   1( 1)
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دپـذيري ايـن   هواپيما بشود. بش کارگيري واژه اانون خشونت، باعث محدود شـدن کاربر 
هاي خاص يا محدود کردن جرم بش اعمالي کش جان اربـاني  مقرره براي استفاده از سلا 

 (.  163ـ165، صص 1973، 2و کربي 1شود )توماراندازند، نميرا بش خطر مي
آيا مي توان عمـل خشـونت آميـ     »شود اين است کش  اي کش بش ذهن متبادر مي مسئلش

ماي در حال پرواز است از طريـ  تروريسـم سـايبري    عليش شخصي را کش سوار بر هواپي
صورت داد؟ پاسخ بش اين پرسش، بش معناي واژه خشونت بستگي دارد. بش طور معمـول،  

هـاي   خشونت با يک عنصر في يکي ارتباط دارد، اما اين عنصـر في يکـي در چـارچوب   
کـي بـش   ، عنصر في ي«بلاک»رسد. طب  تعريف فرهنگ لغت حقواي متعددي بش اثبات مي
 (10)شود. بر اسار اين ديدگاه، خشونت؛ يعني اعمال زورِ غير موجـش. مهاجم مربوط مي

اگر ارار بود اين تفسير را بیذيريم، با توجش بش اينکش تروريسـم سـايبري از زور في يکـي    
 شد.   حذف مي 1( 1کند، از حيطش ماده )الف( ) استفاده نمي

ر في يکـي بـش مرتکـب جـرم اطـلاق      توان گفت عنص ـطب  دومين تفسيرِ ممکن، مي
شود کـش   شود. بنابراين، خشونت زماني اثبات مي شود، بلکش بش ارباني نسبت داده مي نمي

انديشـي   اين ديدگاه در ژرف (11)صدمش بدني بش ارباني يک عمل خاص وارد شده باشد.
سـم  المللي هواپيمايي کشوري منعکح شده است. از آنجا کش تروري کنفرانح سازمان بين

تواند منجر بش صدمش بدني اشخاص براي مثال، با سقوط هواپيما يا صدمش بـش   سايبري مي
تلقي  1( 1تواند نوعي جرم در حيطش ماده )الف( ) سيستم فشار هوا بشود، بش روشني مي

اي بـش هواپيمـا    شود. از اين رو، کاربرد مورد )الف( براي يک حملـش تروريسـتي شـبکش   
 (.28، ص 2010کوهن، پذير خواهد بود ) امکان

زدن بش يک هواپيماي مورد استفاده بش نحوي کش توان پـرواز   ب( نابود کردن يا آسيب
را از آن بگيرد يا بش طور احتمالي، ايمني آن را براي در حال پرواز بش خطر بيندازد: مـاده  

ايـد  داند. نابودي يا صـدمش ب  عمل سابوتاژ عليش خود هواپيما را اابل ج ا مي 1( 1)ب( )
گيرد، وارد شود؛ اما عمل خاصـي کـش باعـث     در حالي کش هواپيما مورد استفاده ارار مي

تواند ابل از مورد اسـتفاده اـرار گـرفتن هواپيمـا انجـام گيـرد       نابودي هواپيما بشود، مي
تـر شـدن دوره کاربردپـذيري    (. ايـن، باعـث طـولاني   165، ص 1973 و کربي، )تومار

 شود.   کنوانسيون مي
                                                      

1. Thomas        2. Kirby 
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ب( دو عنصر کليدي را در بردارد: اول؛ عملي کش مجرم انجام داده بايـد يـک   مورد )
هواپيماي مورد استفاده را نابود کند يا باعث صدمش ديدن آن بشود. دوم؛ اين عمل بايـد  
منجر بش از کار افتادن هواپيما يا پرواز، اما بـش خطـر افتـادن ايمنـي آن در پـرواز بشـود.       

اي کـش   مورد )الف( احتمال دارد نـابودي يـا صـدمش    در« خشونت»درست همچون واژه 
مورد )ب( بش آن اشاره کرده، براي پوشش دادن بش صـدمش يـا نـابودي في يکـي در نظـر      

 (.21، ص 2010گرفتش شده باشد)کوهن، 
اي کـش باشـد، در    ا( ارار دادن يا تسهيل اـرار دادن ادوات يـا مـاده بـش هـر وسـيلش      

اي بـش آن   ر احتمالي آن هواپيما را نابود کنـد يـا صـدمش   هواپيماي مورد استفاده کش بش طو
اي بشود کـش بـش طـور محتمـل      وارد کند کش توان پرواز را از آن بگيرد يا منجر بش صدمش
در اصـل، بـراي پـرداختن بـش      1( 1ايمني آن در پرواز را بش خطـر بينـدازد: مـاده )ا( )   

شـوند   زا وارد هواپيما مـي آتشهايي منظور شد کش در آن مواد منفجره يا ادوات مواعيت
، ابتدا با هـدف در  «اي کش باشد بش هر وسيلش»(. عبارت 166، ص 1973)تومار و کربي، 

هاي غذايي هواپيمـايي بـراي کـار گذاشـتن      برگيري اعمالي مانند استفاده از نامش يا بستش
 يني پيشنهاد نماينـده مصـر بـراي جـايگ     (12)زا در داخل هواپيما مطر  شد. ادوات آتش

هـاي کنفـرانح مـونترال نشـان      رد شـد و پروتکـل  « هـر چيـ   »عبارت اول، با واژه کلي 
بـا در نظـر    (13)گيـرد.  مـي  تمام احتمالات را در بر« اي کش باشد بش هر وسيلش»دادند کش  مي

را بـش مثابـش تروريسـم    « اي کـش باشـد  بش هر وسـيلش »توانيم  گرفتن اين برداشت کلي، مي
 سايبري تعبير کنيم. 

د( نابودي يا صـدمش زدن بـش تأسيسـات هوانـوردي يـا تـداخل در عملکـرد آن، در        
 1( 1صورتي کش چنين عملي ايمني هواپيمـا را در پـرواز بـش خطـر بينـدازد: مـاده )د( )      

شود کش عمل تداخل در عملکرد ارتباطات هوانوردي بش طـور   هايي را شامل مي مواعيت
کنوانسـيون شـيکاگو؛    28(. پيرو مـاده  166، ص1973عمد انجام شود )تومار و کربي، 

تأسيسـات هوانـوردي؛ يعنـي بـرا مراابـت فرودگـاه خـدمات راديـويي و هواشناســي         
 (14)المللي. کاربردي در پروازهاي بين

رسد کش تروريسم سايبري اادر بـش اجـراي نـابودي يـا      همانند مورد )ب( بش نظر مي
داخل در عملکـرد نيـ  از طريـ     صدمش زدن بش تأسيسات هوانوردي باشد. در ضمن، ت ـ

، مهندر هواپيمـا و نماينـده   «مايکل اورون»تروريسم سايبري امکان پذير است. بش گفتش 
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اي طراحي شده اسـت کـش   ، سيستم هوانوردي داخل هواپيما بش گونش(15)اسب  در بوکينگ
يک سيستم مداربستش و مستقل باشد. يعني سنسـورهاي روي بدنـش هواپيمـا کـش دمـا و      

 گيرند هرگ  در معرض اختلال خارجي ارار نگيرند.   فاع را اندازه ميارت
هـاي   تواند تسکيني براي نگرانـي در مـورد حملـش تروريسـت     هر چند اين مسئلش مي

سايبري بش سنسورها باشد، تأسيسات هوانوردي ديگري ني  وجود دارند کـش وابسـتش بـش    
هواپيما هستند. شايان ذکـر اسـت کـش    هاي داخل  هاي زميني و رايانش ارتباطات بين رايانش
اي را تنها براي احتمال بش خطر افتادن ايمنـي هواپيمـا در پـرواز تعيـين      مورد )د( آستانش

اي با خط ارتبـاطي بـين زمـين و     کرده است. با توجش بش اين مسئلش، تصور تداخل رايانش
ل در عملکـرد  شـود کـش بـا اخـتلا     پذير است. اين کار بش طريقي انجام مـي  هواپيما امکان

کننـده   تأسيسات هوانوردي ايمني پرواز را بش خطر بيندازد يا در تأسيسات زميني هدايت
 (.22، ص 2010هواپيما براي فرود يا بلند شدن ايجاد مشکل کند )کوهن، 

رساني نادرست کش بش موجب آن ايمني هواپيماي در حال پرواز، بـا خطـر    هـ( اطلاع
شود کش شخصي کش خـودش سـوار    هايي ميشامل مواعيت 1( 1مواجش شود: ماده )هـ( )

المللـي انجمـن    هواپيما نيست، کنترل آن را در دست بگيرد. بش گفتش ناظر فدراسيون بين
هاي هواپيمايي در کنفرانح مونترال، چنين اعمالي براي منحرف کردن هواپيما بـش   خلبان

 (16)ن در هواپيما وجود ندارد.شوند کش نقشش آ اي انجام مي سمت فرودگاه وااع در منطقش
اندازند؛ از ايـن  اين گونش اادامات، ايمني هواپيما را در هنگام پرواز بش شدت بش خطر مي

رسـاني از روي حسـن    شود کش اطـلاع  رو، شرط ال امي آگاهي، باعث حذف مواردي مي
 نيت صورت گرفتش است.  
)هـ( را بـراي تروريسـم   جرم مقرر شده در مورد « رساني اطلاع»بش کارگيري عبارت 
نويح مورد )هـ( تهيش شد، سناريوي مـرتبط   سازد. زماني کش پيش سايبري کاربردپذير مي

با آن، انتقال صوتي بين زمين و هواپيما بود، اما در دنياي امروز و بـا پيشـرفت فنـاوري    
پيمـا  هـاي داخـل هوا   هـاي زمينـي و رايانـش    تواند بش طور مستقيم بين رايانش اين انتقال مي

هـاي ارتبـاطي، سيسـتم ارتبـاطي      صورت بگيرد. بش گفتش امير کوهن کارشـنار سيسـتم  
کند و اين کمک ب رگي بـش ايمنـي    هواپيما، ارتباط صوتي را بش ارتباط دادگاني تبديل مي
هاي هواپيمـا در زمـان    تر بر فعاليت پرواز است زيرا کنترل زميني را اادر بش نظارت داي 

اي هواپيما و کنترل زمينـي،   سيم بين سيستم رايانش اين حال، ارتباط بيسازد. با  وااعي مي
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اي ديگـر   شود کش آن را همانند هر سيسـتم ارتبـاط رايانـش    هايي مي پذيري منجر بش آسيب
پروتکـل الحـااي بـش کنوانسـيون      1988سازد. در سال  براي تروريسم سايبري آشکار مي

  (17)مونترال پذيرفتش شد.

هايتروريستيگذاريالملليمنعبمبانسيونبين.راهبردکنو2

هاي تروريستي جرايم را در چارچوب اجـراي   گذاري المللي، بمب کنوانسيون بين 2ماده 
شـود: جـرايم    کنوانسيون تعريف کرده است. اين ماده، شـامل سـش دسـتش از جـرايم مـي     

 ـ         ت در ارتکابي از سوي مرتکـب اصـلي، مبـادرت بـش ارتکـاب جـرم و هـر نـوع معاون
هـاي   گـذاري  المللـي بمـب   بندهاي زير بـش ارزيـابي کاربردپـذيري کنوانسـيون بـين      جرم

 اند.   تروريستي در مورد تروريسم سايبري پرداختش
هـاي تروريسـتي،    گـذاري  المللي منع بمـب  کنوانسيون بين 2( 1جرايم مندرا در ماده )
وريسـم في يکـي فقـط از    گيرند؛ چرا کش تروريسم سايبري و ترعناصر متعددي را در برمي

نظر عمل انجام شده با يکديگر تفاوت دارند و از نظر حالت ذهني تروريسـت مجـري آن   
عمل، فراي بين آنها نيست. دو گ ينش مرتبط با نيت مجرم، تحليل نخواهند شد. تروريست 

اي همان مقاصد يک ترويست عادي را دارد و از اين رو، هـيچ تفـاوت حقـواي در     شبکش
د بش آن وجود ندارد. بحث زير بش بررسي کاربردپذيري اوانين توصيف شده در اطلاق اص

کنـد کـش مرتکـب    پردازد. جرم، ايجاب مي ماده مذکور براي سناريوي تروريسم سايبري مي
جرم يکي از چهار فعل )همانند پرتـاب، کـار گذاشـتن، شـليک، يـا منفجـر کـردن مـواد         

يش يکي از چهار مکـان همچـون مکـان عمـومي،     انفجاري يا ادوات مرگبار ديگر( را بر عل
تأسيسات کشوري يا دولتي، سيستم حمل و نقل عمومي يا تأسيسات زيرساختي بش انجـام  

براي حمـلات تروريسـتي سـايبري در وهلـش اول منـوط بـش        2( 1برساند. کاربرد بخش )
 شود.   داده مي« مواد منفجره يا ادوات مرگبار ديگر»معنايي است کش بش عبارت 

مواد منفجره يا ادوات مرگبـار ديگـر، يکـي از     1( 3طب  تعريف مقرر شده در ماده )
تواند بش اين معنا باشـد: مـاده منفجـره يـا     کند؛ نخست، ميدو تفسير احتمالي را بيان مي

زا کش براي تسبيب مرگ، جراحات بدني جدي يا ضرر مالي اساسي  سلا  و ادوات آتش
اي شـده احتمـالاً واجـد     اشتش باشد. يک زير ساخت رايانشطراحي شده يا اابليت آن را د
توان از رايانش براي چکاندن بمب استفاده کرد، اما رايانش بـش   شرايط اين تفسير نيست. مي
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تواند مانند يـک بمـب عمـل کنـد. تنهـا راه ايجـاد انفجـار مـرتبط بـا           خودي خود نمي
استفاده از رايانـش بـش عنـوان    اي، نصب يک بمب خارجي روي رايانش يا  زيرساخت رايانش

 (.24ـ 25، صص 2010کننده است )کوهن،  دکمش ارم  چکاندن منفجر
دومين تفسير ممکن براي تعريف ياد شده، يک اف ودني متعااب بش بحـث و مـذاکره   

توانـد   کند کش رهـا کردنشـان مـي    کار گروه بود کش انواع گوناگون موادي را مشخص مي
مـاده منفجـره يـا سـاير ادوات      1 (3طبـ  مـاده )ب( )   (18)د.جان مردم را بش خطر بينداز

تواند سلا  يا ادواتي باشد کش براي تسبيب مرگ، جراحات بـدني جـدي يـا    مرگبار، مي
ضرر مالي اساسي از طري  رهاسازي، انتشار، يا تصـادم مـواد شـيميايي سـنتي، عوامـل      

طراحي شده يا اابليت آن را  زيستي يا سموم يا مواد مشابش يا تشعشع و ماده راديو اکتيو
داشتش باشد. اين تعريف، برخلاف تفسير اول، بش طور کامل برازنده شر  حال تروريسم 

پـذير از   سايبري است. در پايان اينکش کنوانسيون بمب گذاري تفسيري نسبت بش انعطاف
توانـد مظهـر معـاني بسـيار      کند. هـر عنصـر جـرم مـي     اراکش مي 2جرايم مندرا در ماده 

کند. بـش واسـطش ايـن وااعيـت،      اي باشد کش پوششي را براي کنوانسيون ايجاد مي ستردهگ
هـاي تروريسـتي    گـذاري  المللي سـرکوب بمـب   يک مجرم در چارچوب کنوانسيون بين

اي را بـش   هـاي رايانـش   تواند يک تروريست سايبري هم باشد؛ بش اين ترتيب کش سيستم مي
واد خطرناک در امـاکن عمـومي يـا بـر ضـد آن      اي مختل کند کش باعث رها شدن م گونش

 (.  148ـ 149، صص 1391بشود )نماميان، 

المللينويسکنوانسيونجامعمقابلهباتروريسمبين.پيش3

المللـي را بـش    نويح کنوانسيون جامع مقابلـش بـا تروريسـم بـين     هند پيش 1996در سال 
 (19)لل متحد ارسـال کـرد.  منظور بررسي توسط کشورهاي ع و، براي دبير کل سازمان م

نويح کنوانسيون پيشنهادي هند، چندين بار بازنگري و اصلا  شد تا اينکـش کميتـش    پيش
نـويح کنوانسـيون از    پـيش  (20)نويح را منتشر کـرد.  آخرين پيش 2002موردي در سال 

نـويح   اصـلاحاتي کـش پـيش    (21)هـاي ابلـي شـباهت دارد.    جهات متعدد بش کنوانسـيون 
دهي تمام اعمال تروريستي و تـا حـد، بيشـتري بـا      کش کرده است با پوششکنوانسيون ارا

 دهي تعهد نسبت بش پيشگيري و همکاري ارتباط دارد.  پوشش
نويح کنوانسيون را در تقبيح تروريسـم از سـوي جامعـش     ادبيات حقواي، نقش پيش
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ريسم نويح کنوانسيون کشورهاي حامي ترو البتش پيش (22)الملل مشخص کرده است.بين
نـويح   (. علاوه بر اين، پـيش 358، ص 2003، 1دهد )ليیمن را در جانب تدافعي ارار مي

کنوانسيون مکمل و راهنماي کار کميتش ضد تروريسم است کـش توسـط شـوراي امنيـت     
 (23)تشکيل شده است.

، 2003، 2نويح کنوانسيون تنها تعريف محدودي از تروريسم را در بردارد )هـافنر  پيش
نـويح کنوانسـيون مبنـاي جـامعي را بـراي مبـارزه بـا         گاه ارار باشـد پـيش  (. هر156ص 

هاي تروريسـم در   ها، و شيوه المللي فراهم سازد، بايد براي تمام اعمال، روش تروريسم بين
(. مشـکل ايـن   584، ص 2003، 3پذير باشـد )هالبرسـتام   هر جا و از سوي هر کح، کاربرد

در خـلال درگيـري    ؛ اجراي اعمال تروريسـتي شود تعريف در دو موضوع اساسي بيان مي
هاي تحت حمايت کشورها و تباني کردن براي جرايم  مسلحانش و پناه دادن بش تروريست

نـويح   هـا، پـيش   ضـعف   (. بـا وجـود ايـن نقطـش    428، ص 2005، 4تروريستي )گرانـت 
المللـي عليـش    کنوانسيون همچنان گام مهمي بش سمت يکیارچـش سـاختن همکـاري بـين    

نويح کنوانسيون براي تروريسم سـايبري،   رود، کاربردپذيري پيش سم بش شمار ميتروري
شود؛ اما، شـايان ذکـر اسـت کـش     نويح بررسي مي با توجش بش جرم تعريف شده در پيش

نويح کنوانسيون چارچوب اجراي کنوانسيون را براي بررسي طبقش کلـي   پيشگفتار پيش
مشخص کرده است و از اين رو، آسـتانش بـش    (24)«هاي تروريسم ها و شيوه اعمال، روش»

توان تروريسم سـايبري را در چـارچوب    نسبت پاييني را مقرر کرده کش بر اسار آن مي
 نويح کنوانسيون ارار داد.  اجراي پيش
را بـش   2پذيرد جرايم مندرا در ماده  نويح کنوانسيون، هر کشور ع و ميطب  پيش

نويح کنوانسيون بش مساکل  پيش (25)داد کند.موجب حقوق داخلي خود، جرم کيفري الم
صلاحيت ا ايي، همکاري بين کشـورها، محاکمـش و اجـراي معيارهـا و ماننـد آن نيـ        

کنـد: هـر شـخص در حيطـش معنـايي ايـن        تصـريح مـي   2( 1پرداختش است. ماده )ب( )
کنوانسيون، در صورتي مرتکب جرم شده کش بش هر طري  و وسيلش، بش طور غيراانوني و 
عمدي، باعث صدمات جدي بـش امـوال دولتـي يـا شخصـي، ازجملـش امـاکن عمـومي،         
تأسيسات کشوري يا دولتي، سيستم حمل و نقـل عمـومي و تأسيسـات زيرسـاختي يـا      
                                                      

1. Lippman       2. Hafner       3. Halberstam 

4. Grant 
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المللـي را   محيط زيست شود تا از طري  مرعوب ساختن مردم، يک دولت يا سازمان بين
 بش انجام يا خودداري از انجام هر عملي وادار کند.  

ــاده )ب( ) ــش  2( 1اشــاره م ــ  و وســيلش»ب ــار تعريــف « هــر طري تأسيســات »در کن
هاي اطلاعاتي، کاربرد جـرم منـدرا در    ازجملش ارتباطات، مخابرات و شبکش« زيرساختي

سازد. زبـانِ آن   پذير مي نويح کنوانسيون را براي حملات تروريستي سايبري امکان پيش
 ـ بش ادري گسترده و واضح است کش مي د بـش طـور مسـتقيم بـش تروريسـم سـايبري       توان

هـاي   رسيدگي کند؛ م يت اصلي آن ني  اين است کـش نيـازي بـش تکيـش کـردن بـر روش      
تفسيري ندارد تا مورد مخالفت نمايندگان يک مکتب فکري يـا حقـواي متفـاوت اـرار     

 (.26ـ28، صص 2010بگيرد )کوهن، 

.کنوانسيونجرمسايبريشوراياروپا4

کنوانسـيون   (26)را تصـويب کـرد.  « کنوانسيون جرم سايبري»وراي اروپا ش 2001در سال 
جرم سايبري، دستاورد چهار سال تلاش کارشناسان شوراي اروپا، ايالات متحده، کانادا، 
ژاپن و کشورهاي ديگر است کش در انتظار ام اي تمـامي کشورهاسـت. هـدف اصـلي     

هنـگ و مشـترک بـا هـدف     کنوانسيون جرم سايبري، پيگيري يک سياسـت کيفـري هما  
حفاظت از جامعش در برابر جرم سايبري، بويژه با بـش کـارگيري اانونگـذاري مناسـب و     

 المللي است.   تقويت همکاري بين
بش م مون جرمي است کش در اينترنت يا از طريـ   « جرم سايبري»هر چند اصطلا  

 ـ اينترنت وااع مي ن حـد و شـامل   شود، حيطش عمل کنوانسيون جرم سايبري فراتـر از اي
هـا را   شوند يا جرايمي کـش در کـل، رايانـش    جرايمي است کش با استفاده از رايانش وااع مي

 (.  43، ص 2002، 1دهند )مارلردخالت مي
براي اثبات مسئوليت کيفري، تمام جرايم مذکور در کنوانسيون جرم سايبري بايد بـش  

شـود ايـن اسـت     مطر  مي طور عمد صورت گرفتش باشند. بنابراين، پرسش مقدماتي کش
کش آيا اصد ارتکاب جرم يک تبهکار سايبري بـا اصـد ارتکـاب جـرم يـک تروريسـت       

گونش کش گفتش شد، اصد صرف بـراي بـش اجـرا درآوردن يـک       سايبري فرق دارد؟ همان
سازد. در خصوص تروريسـت، بـرخلاف تبهکـار،     اي تروريستي نمي حملش، از آن حملش

                                                      

1. Marler  
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ملش بش منظور اعمال نفوذ بر سياستگذاران باشـد. بنـابراين،   لازم است کش اصد، اجراي ح
در کنوانسيون جرم سايبري اين نوع اصد را تحـت  « بش طور عمد»معلوم نيست کش واژه 
 پوشش ارار دهد. 

هـا بـا در نظـر گـرفتن واژه      با اين حال، اگر فرض کنيم کش اصد خـاص تروريسـت  
رسد، بيشتر جرايم مندرا در کنوانسـيون   در کنوانسيون جرم سايبري بش اثبات مي« اصد»

براي تروريسم سايبري کاربردپذير خواهند بود. حملات تروريسـتي سـايبري از طريـ     
، يا از طريـ  رهگيـري انتقـال    (27)بدون ح  اي هاي رايانش دسترسي غيراانوني بش سيستم

کـرد کـش    همچنين، مي تـوان تصـور   (28)هاي الکترونيکي غيرعلني اابل اجرا هستند. داده
هـاي   هـا و داده  صدمش زدن بش يکیارچگي و کارکرد مناسب رايانـش يـا اسـتفاده از برنامـش    

بـش   (29)اي از جملش موارد يک حملش تروريستي سايبري خواهنـد بـود.   ذخيره شده رايانش
تواننـد در طـول   همين ترتيب، بقيش جرايم مقرر شده در کنوانسيون جرم سايبري ني  مـي 

، اسـتفاده  (30)اي سايبري؛ براي مثال، متواف کـردن سيسـتم رايانـش    يک حملش تروريستي
جـرايم  » (32)اي و کلاهبـرداري صـورت بگيرنـد.    و جعل رايانش (31)ها نادرست از دستگاه

ارتبـاط  « (34)حقـوق مالکيـت فکـري   »و « (33)نگاري براي کودکـان  خاص مرتبط با هرزه
 (.  34ـ 35، صص 2010، هاي تروريسم سايبري دارند )کوهن کمتري با فعاليت

در نهايت، کنوانسيون جرم سـايبري شـوراي اروپـا، تنهـا بع ـي از جرايمـي را در       
برگرفتش کش از طري  تروريسم سايبري اابل اجرا هستند. با وجـود ايـن، اصـد ارتکـاب     
جرم تنها همان اصد است و اين اصد، منحصر بش فردي کش مؤلفش مرتبط با تروريسم در 

ايـن،   دهد، نيست. علاوه بـر  ود و عوااب و صدمات فوري را مدنظر ارار ميش نظر گرفتش مي
شـش   و اند، تنهـا بيسـت   از ميان کشورهايي کش کنوانسيون را براي ام ا بش آنها اراکش کرده

دهنده آن است کش اراده و تمايل سياسـي   کشور بر آن صحش گذاشتند. اين وااعيت، نشان
کند؛ بش اين ترتيب، حتي، بخشي اسناد حقواي ايفا ميها نقشي حياتي در تعيين اثر دولت

مرتبط با تروريسم بود، بـاز هـم   « اصد ارتکاب جرم»اگر کنوانسيون جرم سايبري شامل 
، 1391رود )نماميـان،   طرفداري کشورها عاملي کليدي در بررسي ارزش آن بش شما مـي 

 (.  152ـ 153صص 

مسايبريوتروريسمنويسکنوانسيوناستانفورددرموردجر.پيش5

طرحي پيشنهادي را براي کنوانسـيون  « دانشگاه استانفورد»کارشناسان  2000در اگوست 
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و  1نـويح اسـتانفورد( )سـوفاير    المللي جرم و تروريسم سايبري اراکش کردنـد )پـيش   بين
نويح کش مبتني بر کنوانسيون جرم سايبري شوراي  (. اين پيش257، ص 2000 ،2گودمن

هـاي سـايبري بـراي     انگاري رفتارهاي متعدد از ابيل اسـتفاده از سيسـتم   ماروپاست، جر
هـاي   گيـري زيرسـاخت   و هـدف  (35)اجراي جرايم تعيين شده در ساير معاهدات خاص

نـويح يـاد شـده تأسـيح يـک آژانـح        از طرفي، پيش (36)بحراني را پيشنهاد داده است.
پيشنهاد داده کش جايگـاهي بـراي    المللي را ني  براي حفاظت از زير ساخت اطلاعاتي بين

 (37)هاي مرتبط با امنيت سايبري است.کنکاش در خصوص وضع استانداردها و شيوه
نويح استانفورد، بر خلاف کنوانسيون جـرم سـايبري شـوراي اروپـا، بـش طـور        پيش

پـردازد.   اي و تروريسـم مـي   اختصاصي بش تطاب  بين زيرساخت مبتني بر ارتباطات رايانش
توانند جرم سـايبري   ارتباط است کش مي اي بي هايي از اعمال شبکش نويح با جنبش اين پيش

نـويح اسـتانفورد بـرخلاف     شـوند. پـيش   باشند، اما تروريسم سـايبري محسـوب نمـي   
هاي مربـوط   نويح کنوانسيون جامع، بش وضو  تصريح کرده است کش براي فعاليت پيش

 (38)بش درگيري مسلحانش جاري کاربردي ندارد.
تواننـد  نويح، دو پيشرفت مهـم صـورت گرفتـش کـش مـي      با وجود اين، از زمانِ پيش

 کنوانسيون تروريسم سايبري را منسو  کنند:
اول؛ اين کنوانسيون چارچوبي را بـش وجـود آورده کـش بـش مسـاکل متعـددي کـش در        

ان پردازد. اين علامت سؤال پيش روي موافقاند، مينويح استانفورد ني  مطر  شده پيش
آيا لازم است با مساکل عديده بش طور يکسـان در  »گيرد کش نويح استانفورد ارار ميپيش

 «کند؟هر دو سند برخورد شود يا اينکش کنوانسيون جرم سايبري کفايت مي
نويح کنوانسيون جامع هنوز در دست اجراست و همان گونش کش پـيش از   دوم؛ پيش

 واند تروريسم سايبري را ني  در بر بگيرد. ت اين ملاحظش شد، تعريف جرايم در آن مي

توانـد سـند مناسـب و تمـام      از طرف ديگر، در اين زمينش يک کنوانسيون مستقل مي
توانـد بنـدهاي   عياري براي پرداختن بش تروريسم سايبري باشد. يک کنوانسيون مج ا مي

اند. شدههاي خاص تروريسم سايبري منظور  خاصي را اراکش کند کش براي بررسي ويژگي
هاي همکـاري دوجانبـش مـرتبط    تواند سازوکارهاي نامبرده و رويش چنين کنوانسيوني، مي

تري کش دارد، از با تروريسم سايبري را مقرر کند اما امکان دارد بش واسطش ماهيت عمومي
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کنوانسيون جامع حذف شود؛ مانع اصلي در خصـوص چنـين راهکـاري، فقـدان فعلـي      
راي اراکش بش کميتش ششم، يا هر جايگاه کنکـاش ديگـري اسـت    نويح بش روز شده ب پيش

 (.  154ـ 155، صص 1391کش مختص بش اين مسئلش باشد )نماميان، 

المللي.اساسنامهديوانکيفريبين6

ييـد نماينـدگان   أبش ت مالمللي کيفري کش اساسنامش آن در کنفرانح ديیلماتيک رُ ديوان بين
 دايمـي  شمحکم ـ ، اولـين اسـت  ني  لازم الاجرا شـده  2002و از سال  هدولت رسيد 120

، 1)شـبار  است سيح يافتشأالمللي ت ترين جنايات بين است کش بش منظور رسيدگي بش مهم 
لازم است يادآوري شود کـش تروريسـم بـش واسـطش دلايـل       (39)(2008، 2و کاسسش 2004

سـنامش ديـوان   متعددي کش در نهايت منجر بش فقـدان تعريفـي حقـواي از آن شـد، از اسا    
حذف شده است؛ بش علاوه، بع ـي اعمـال تروريسـتي بـش اـدر کـافي خطيـر پنداشـتش         

و از ايـن رو،   (40)المللي را ال امي کننـد  شدند کش محاکمش از طري  ديوان کيفري بين نمي
نگراني اابل توجهي در مورد سياسي شدن ديوان در اثر گنجاندن جـرايم تروريسـتي در   

 (.  126، ص 2006، 3)ماچ اساسنامش وجود داشت
رسد کـش دليـل پرداختـش نشـدن بـش موضـوع تروريسـم در         بش اين ترتيب، بش نظر مي

هاي اراردادي موجود چنين توصيش کرده بودنـد.   اساسنامش رمُ اين بوده است کش توافقنامش
، بار ديگـر،  (41)مورد بررسي ارار گرفت 1948کشي کش در سال  براي مثال، موضوع نسل

المللي صـلاحيت ا ـايي در    امش رم تکرار شد و در اساسنامش ديوان کيفري بيندر اساسن
کشي را بش جاي سیردن آن بش کاربرد صلاحيت ا ـايي جـامع کشـورها، بـش      مورد نسل

 (.  1390و نماميان،  1389نماميان، کوشا و المللي بخشيد ) ديوان کيفري بين
همچون نبود تواف  نظـر پيرامـون    البتش، شايان ذکر است کش متأسفانش دلايل متعددي؛

هـاي ع ـو در    چارچوب پيشنهادي در خصوص تعريف تروريسم و نبود اجماع دولت
هـاي   خصوص تبيين اادامات تروريستي و ارتباط بسيار ن ديک آن بـا ااـدامات نه ـت   

بخش، موجب شده است کش مانند گذشتش، بدون سياستي واحد و متقن در تعيـين   آزادي
 اي از ابهام باشد. روريسم، وضعيت و جايگاه آن در اساسنامش در هالشتکليف چارچوب ت

هاي مهمي در پي خواهـد  با اين اوصاف، درا جرم تروريسم در اساسنامش رمُ، م يت
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هـا بـش دادگـاه و مح ـر عـدالت بـش        تواند در کشاندن تروريست داشت؛ براي مثال، مي
ها در  انع از محاکمش تروريستکشورها کمک کند و در عين حال، بر ضعف داخلي کش م

شود، فاي  آيد؛ همچنين يک پيام سياسي تأکيد را در مـورد خطيـر    هاي محلي مي دادگاه
 المللي ارسال کند.  المللي از نظر جامعش بين بودن تروريسم بين

الملـل کيفـري، تـا زمـاني کـش تعريـف        نتيجش اينکش در چارچوب نظـام حقـوق بـين   
المللي در اساسنامش رمُ وجود نداشتش باشـد،   ن يک جرم بينمشخصي از تروريسم بش عنوا
ثمر است. همچنين در حال حاضر، تشخيص اينکـش در ايـن    پرداختن بش اين موضوع بي

زمينش تغييري ايجاد خواهد شد يا اينکش تروريسم همچنان خـارا از اساسـنامش رمُ بـااي    
   (.155ـ 158، صص 1391خواهد ماند، بر عهده کنفرانح بازنگري است )نماميان، 

شورايامنيت1373.قطعنامه7

ااتدار شوراي امنيت پذيرش تصميماتي کش از نظر اانوني ال ام آورند، )البتش اين ااتدار بش 
 (42)منشور ملل متحد بش شوراي امنيت اعطا شده اسـت(  25واسطش تأکيد مصر  در ماده 

کش کاربردي جهاني در مـورد کليـش   اي است اب ار اجرايي پر ادرت، مؤثر و شناختش شده
(. در کشـورهايي کـش   716، ص 2006، 1هاي ع و سازمان ملـل متحـد دارد )شـا    دولت

الملل بش طور مستقيم جذب نظام حقـواي داخلـي شـده اسـت )يعنـي نظـام        حقوق بين
آور داخلـي   اطبي رواا دارد( جايگاهي در اانونگذاري ال ام اطبي، بش جاي نظام چند تک

يابـد. يـک مصـداق روشـن آن، اطعنامـش      هاي شوراي امنيت اختصـاص مـي  شبش اطعنام
اســت کــش گويــاي ااتــدار شــوراي امنيــت بــراي اخــذ ال امــات گونــاگون از  (43)1373

هـاي ع ـو    تروريسم و بش کارگيري آنها براي کليش دولت المللي ضد هاي بين کنوانسيون
ها را بش ام ـا رسـانده    وانسيونسازمان ملل متحد است؛ بدون در نظر گرفتن اينکش آن کن

 (.  188ـ 189 ص، ص1391باشند يا خير )نماميان و عباسي، 
هنگام بررسي توسل بش شوراي امنيت بـش عنـوان راهـي بـراي مبـارزه بـا تروريسـم        
سايبري بايد مسئلش مشروعيت را مدنظر ارار داد. از طرف ديگر، ايـن گـروه انحصـاري    

متحـد پاسـخگو نيسـتند     نهادهـاي سـازمان ملـل   شامل پان ده ع و است کـش بـش سـاير    

                                                      

1. Shah 
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(. هر يک از پنج ع و دايمي از ادرت وتو کـردن  275ـ 308، صص 2008، 1)جانستون
اي کش با آن مخالف دارد، برخوردار است و نيازي بش توجيـش مخالفـت خـود     هر اطعنامش

ص ، ص ـ2009، 2شود )گرونبرگ ندارد. همين امر، موجب ارتقاي معيار سياسي شورا مي
تواند بلافاصلش بـش تهديـدهاي جهـاني اضـطراري،      (. از طرف ديگر، شورا مي469ـ  511

، 3الملل پاسخگو نيسـت، واکـنش نشـان دهـد )روسـاند      بويژه در مواردي کش حقوق بين
 (.  717، ص 2005

 گيري نتيجه

الملل، فرصت نادر و منحصر بش فـردي بـراي اتخـاذ رويکـردي پيشـگيرانش و      جامعش بين
الملل از آمادگي لازم بـراي   رچوبي حقواي دارد تا اطمينان دهد کش جامعش بينتدوين چا

يک حملش تروريستي سايبري دارد. بسياري از سران کشورهاي غربي و همچنـين تعـداد   
اند. تنهـا   شماري از دانشمندان، تروريسم سايبري را گام بعدي تکامل تروريسم ناميده بي

ديدي مانند ديگر تظاهرات تروريسم برخورد کنـيم؛  کار منطقي اين است کش با چنين ته
 الملل. يعني از طري  يک ممنوعيت شديد و روشن بر اسار حقوق بين

شود، اين چالش را کـش   اي مشخص ميکننده هاي متماي تروريسم سايبري کش با ويژگي
کند يا بايد اسـناد جديـدي تنظـيم شـود، پـيش       آيا برنامش ضد تروريستي حاضر کفايت مي

هاي ضد تروريسـم مـورد بررسـي    دهد. مفاد کنوانسيون الملل ارار مي روي حقوادانان بين
شناسـي بـش نسـبت محـدود کنوانسـيونِ       با مرور زمان پيشرفت کرده است. حقـوق از واژه 

را در « بـش هـر وسـيلش   »يـا  « هـر گونـش ادوات ديگـر   »تر شده تا عباراتي مانند  مونترال کامل
هاي تروريستي در بر بگيرد. مـورد دوم؛ تفسـير    گذاري کوب بمبالمللي سر کنوانسيون بين

پذيرتر شروط حقـواي را کـش بايـد بـش منظـور اثبـات مسـئوليت اـانوني در برابـر           انعطاف
هـا  سازد. اابل تصور است کش اين تفاوتهاي سايبري برآورده شوند؛ ممکن مي تروريست

دهـش اخيـر هسـتند، منجـر بـش       کش ناشي از پيشرفت و توسعش سريع فناوري مدرن در سـش 
توانـد خـود را از    تفاهم در ميان جامعش حقواي بر سر اين موضوع شده کش تروريسـم مـي  

ها حساسيت بيشتري  نويح کردن کنوانسيون ها نشان دهد. بنابراين، پيشطري  اين فناوري
 هاي آينده پيدا کرده است.   نسبت بش ضرورت سازگاري با پيشرفت

                                                      

1. Johnstone        2. Gruenberg      3. Rosand 
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و تفصيل آن گذشت، کاربردپـذيري ايـن دو کنوانسـيون بـراي     همان گونش کش شر  
پذير است، اما تا زماني کش ممنوعيتي مشخص براي هر نـوع بـش    تروريسم سايبري امکان

اي در خصـوص اهـداف تروريسـتي وجـود نداشـتش باشـد،        کارگيري زير ساخت رايانش
هـاي   د. راهدهنـده يـک مکتـب فکـري خواهـد بـو       تحليل پيشنهادي ياد شده، تنها نشان

ديگري هم وجود دارد تا تفسيرها بتواننـد تروريسـم سـايبري را از چـارچوب اجـراي      
هاي ياد شده خارا کنند. با توجش بش اينکش تفسـير اراکـش شـده از مـتن اسـت،       کنوانسيون

ماند. بش همين دليـل، بررسـي دايـ  مسـاکل      ها بااي مي دلايلي براي وجود برخي چالش
وريسم سايبري مورد اهتمام است. با اين حـال، تـا زمـاني کـش     براي ممنوعيت صريح تر

ها و اشـکال تروريسـم سـايبري وجـود نداشـتش       يک ممنوعيتي ااطعانش براي تمام روش
 توان براي مقابلش با اين مسئلش آماده بود. باشد، آن طور کش شايستش و بايستش است نمي
متعـددي بـش خـود بگيـرد.     توانـد اشـکال    ممنوعيت مستقيم بر تروريسم سايبري مي

گيري تروريسم سايبري وجود دارد. هر يک  کم، پنج اادام ممکن ديگر براي هدف دست
ها، م ايا و معايب خاص خود را دارنـد و همـين، از نهـايي شـدن آنهـا بـش       از اين گ ينش

کنـد. هـر چنـد برخـي از      عنوان يک سند حقواي ضد تروريسم سايبري جلوگيري مـي 
ند راه بش نسبت مؤثري فراهم کنند، حيطش اجراي آنها بـش نـوعي محـدود    تواناب ارها، مي

تري دارند، اما در عين حـال مناسـب تروريسـم    دهي وسيع باشد. ساير اب ارها پوشش مي
 (.2009، 1سلند سايبري نيستند )مک

تواند روش بهتري براي بررسي اين مسئلش مهـم باشـد.   ترکيبي از اسناد گوناگون، مي
نويح کنوانسيون  اي شامل ممنوعيت واضح تروريسم سايبري از طري  پيششچنين برنام

اي در کنار اطعنامـش شـوراي امنيـت بـش موجـب       هاي منطقش جامع يا از طري  کنوانسيون
انگاري تروريسم سـايبري در اساسـنامش رمُ    متحد و همچنين جرم  فصل هفتم منشور ملل

 ست.   اروپاو يا اصلاحيش کنوانسيون جرم سايبري شوراي 
الملـل را در خصـوص    اين روند، موجبات بهبود سريع شکاف موجود در حقوق بين

الملـل بـش جـاي    دهد جامعش بينسازد. بش علاوه، اجازه ميبا تروريسم سايبري ممکن مي
اي، يک مبنـاي حقـواي مسـتقيم را بـراي مبـارزه بـا تروريسـم        توسل بش تفسير معاهده

                                                      

1. McClelland 
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د. علاوه بر اين، اتکا بش اسناد گوناگون بـش مشـروعيت ايـن    سايبري در اختيار داشتش باش
الاجراي شـوراي امنيـت    کند؛ چرا کش منجر بش متوازن کردن اطعنامش لازم برنامش کمک مي

ها بر حسب نظـام حقـواي    هاي ساير کنوانسيونبا توانايي کشورها براي پيروي از مقرره
 شود.  داخلي آنها مي

حرکـت   و اينترنـت  از اسـتفاده  ف اينـده  رشد بش  توجش  با  شک  رسد مي در پايان بش نظر
 انقـلاب  تـأثير   و ااتصادي  اجتماعي، خدمات کردن الکترونيکي سوي بش کشورها شتابان

و  تهديـدها   بـا  آتـي  هاي سال  در المللي بين  امنيت نظامي، هاي فناوري  بهبود بر اطلاعاتي
تقويـت   و هـا  پـذيري  آسيب کاهش  کش است بديهي. شد خواهد مواجش نويني هاي چالش
 تروريسـم  از رهـايي  و جديـد  بـازيگران  و نوظهـور  تهديـدات  مقابل در صلح و امنيت

 بـر  اطلاعـاتي  انقـلاب  تأثير زمينش در پژوهي آينده مطالعات پرداختن بش سايبري، مستل م
 ايـن  از عمـومي   آگاهي و فني هاي اابليت ارتقاي سايبر و ف اي ملي، تهديدهاي امنيت

 .است مرتبط اطلاعات و دانش در خصوص گيري بهره در و همچنين تهديدها

 تروريسـم  ابعـاد  بـش  دادن پوشـش  با تروريسم، عليش جهاني اکتلاف ابتکار است اميد
 اي عرصـش  ايجـاد  بـش  حـوزه،  ايـن  در جديـد  علوم و فناوري برايندهاي ديگر سايبري و
 صـلح  گمـارد؛  همت عادلانش صلح بش براي دستيابي نخبگان همفکري تعامل و از جديد
 تفکـر  با و نهاد مردم هاي سازمان و نخبگان همفکري و تعامل در پرتو تنها کش اي عادلانش
 و تحليـل  اابـل  واحـد،  اي خانواده اع اي عنوان بش بشريت و سرنوشت آينده بش جهاني
 .بود خواهد دستيابي
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